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                    Wise Security at Meta World Congress: Connecting Digital Futures

            
Wise Security stands out as a leading force in the technological revolution 
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This year’s Meta World Congress, held in Madrid on April 10th and 11th, is poised as a crucial event for visionaries and professionals in the tech sector, with a special emphasis on blockchain, artificial intelligence, and digital realities. Wise Security promises to be one of the most highlighted focuses not only for its role as a leading exhibitor in blockchain technology products but also for developing the event’s official app that features a decentralized digital identity for its users. 




Discover Our Innovative Products




Wise Security introduces Joy Journey, the new solution for ticket sales and resales, solving the problem of forgery and illegal resale 100% through blockchain technology. It’s a ticketing platform that uses blockchain technology and NFTs at the back-end to eliminate ticket duplication, reduce scams, and even have a 100% secure Marketplace for ticket resales among users. Tickets can be purchased from the web platform, without the need to have a wallet beforehand or cryptocurrencies. 




Additionally, it is a user-friendly technology. Users only need to log in to the app, and the tickets for the event they have purchased will automatically appear. These tickets are completely digital and are always displayed through the app to prevent duplications and screenshots. The QR of each ticket is dynamic, so it varies, making it impossible to transfer between users. 




On the other hand, Wise DID Authenticator is presented as another of the brand’s highlighted solutions. This digital identity management software with blockchain technology verifies the identity of a user or device and allows or denies access to a system or protected resource. It secures the systems and resources that users access, and thanks to decentralized digital identity on the blockchain, it provides greater security, privacy, flexibility, and decentralized management of identities that are easy to use for users. 




Key Conversations at the Meta World Congress




The Meta World Congress will serve as the stage for the enriching perspectives of our experts: 




	Gorka Jiménez Sánchez, CEO of Wise Security, will offer a deep exploration of digital identity in a roundtable called “How Many ‘Mes’ Are There in the Digital World?”. This roundtable will be held in the Tech Arena, on April 10th at 3:45 PM. 
	Oscar Flor will present the success case of the Wise DID Authenticator solution at the stand on April 10th at 12:00 PM and on April 11th at 10:30 AM. 
	Javier San Juan Pavón, in Strategic Marketing, will delve into the analysis of “The Value of Blockchain and Web3 for Community Building,” a roundtable that will take place on Wednesday, April 10th at 3:15 PM in the Impact Forum. 





A Unique Opportunity for Connection and Discovery




Wise Security’s commitment at the Meta World Congress goes beyond presenting solutions; we aspire to be a catalyst for dialogue, learning, and collaboration. Every attendee who interacts with us will have the opportunity to delve into emerging technologies and, we hope, leave inspired to explore and adopt new possibilities.




Find us at the Meta World Congress




We invite all participants to join us on this technological journey. Together, we will not only discover how Wise Security is leading towards a more secure and efficient digital future, but we will also participate in essential dialogue that will define the future directions of our digital world. 




We look forward to seeing you! 

                    Italian technology multinational Var Group bets on Spain
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Together with its local partners (Wise Security, Tech Value, Visualitics and Cadlog), the company is establishing itself in Spain to increase its business in the Spanish market and offer local support to its clients, as well as to promote the inclusion of female talent and equal opportunities.




Madrid, 8 March 2024 – Var Group, a company that helps companies in their digital evolution and part of the SeSa Group, Italy’s leading IT solutions provider for companies listed on the Milan Stock Exchange, has announced its establishment in Spain. Var Group confirms its commitment to boost its business in the Spanish market through its local partners (Wise Security, Tech Value, Visualitics and Cadlog), offering its full range of technology products and services for the digital transformation of companies, including cybersecurity, cloud migration, business applications, analytics, data management, artificial intelligence and industrial solutions. With a turnover of €702.6 million up to 30 April 2023, when it closes its fiscal year, Var Group has a team of more than 3,700 highly skilled professionals and a 50-year track record.




The person in charge of leading the company’s activity in Spain will be Gorka Jiménez, a professional with more than 20 years of experience and founder of leading companies in the field of cybersecurity and digital identity, who will occupy the position of CEO of Var Group Spain. “Var Group’s intention is to accompany companies in the Spanish market in their digital evolution by simplifying technology management, consolidating operations, and optimising their efficiency and resource management. Var Group España will not limit itself to providing products and services, but is committed to continuously understanding the needs of its customers to help them face digital challenges,” says Gorka Jiménez.




In addition to its determination to help customers and its commitment to technological innovation, the Var Group project has a firm commitment to inclusion and equal opportunities. This responsibility begins in the company’s own work teams and continues with the promotion of different actions and projects that will be materialised in Spain, such as collaboration with universities or the promotion of internships, with special emphasis on promoting female talent in STEM careers. “Talent has no gender, neither in business nor in other areas of society. Var Group España, through its focus on socially conscious technology, is committed to being a catalyst for positive change,” says Jiménez.




Var Group’s commercial offering in Spain mainly covers the following technology areas: cybersecurity, Blockchain technology, manufacturing and industry 4.0, data science, artificial intelligence and cloud journey. These technological areas are highly specialised and are applied in a customised manner for each client.




“Var Group’s offer is among the leaders in the sector, but with a big difference: we intend to accompany, execute and implement the application of technology in each case. We not only advise and visualise the path of digital evolution, but we also put it into practice and develop it together with the customer. Customer proximity and understanding are based on working among people, and this is how Var Group does business: people are the ones who work. This is the main reason why Var Group has established itself in Spain: to be close to our customers in order to offer them the best service,” concludes Jiménez.




Var Group forma parte del Grupo SeSa, operador líder en Italia en el suministro de innovación tecnológica y soluciones informáticas y digitales para el segmento empresarial, con unos ingresos consolidados de 2.908 millones de euros hasta el 30 de abril de 2023. SeSa S.p.A cotiza en el mercado Euronext STAR de Milán y persigue una estrategia de desarrollo sostenible en beneficio de sus grupos de interés basada en las competencias de sus recursos humanos y la atención a la responsabilidad medioambiental y social.




About Var Group




Var Group stands out as a leader in the drive towards total digitalisation, offering innovative technology solutions that go beyond standard expectations. With a focus on integrating human values into technology, Var Group España aspires to lead the change towards a more ethical and sustainable business operation, positively impacting both the economic success of its clients and their social contribution.




With a strong presence in 10 countries around the world (Italy, France, Germany, Spain, Romania, Austria, Switzerland, Mexico, USA and Brazil) and a deep understanding of business processes, the company works closely with entrepreneurs in defining advanced business models. Var Group’s offering is continuously enriched through research and collaboration with leading brands in technology and digitalisation, as well as with startups and university centres. This enables it to excel in the main industrial sectors, such as food and beverage, pharmaceutical, automotive, fashion and luxury, among others.




Var Group is part of the Sesa Group, Italy’s leader in technological innovation and digital solutions for businesses, with consolidated revenues of €2,908 million up to 30 April 2023. Sesa S.p.A. is listed on the Euronext STAR market in Milan and is committed to a strategy of sustainable development for the benefit of our stakeholders.




Var Group is a company committed to environmental and social responsibility, is a member of the United Nations Global Compact, is ISO 14001 environmentally certified and has achieved the prestigious Ecovadis rating at Silver level.

                    Wise DID Authenticator®: The Cutting Edge of Digital Identity at MWC 2024
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The world is constantly evolving and digital identity security has never been more important. Wise Security is at the forefront of this revolution with the innovative Wise DID Authenticator, a solution that stands out for its ease of use and robust security infrastructure. This year, at the Mobile World Congress (MWC) 2024, we will have the pleasure of demonstrating its power and effectiveness with our Digital Identity Director, Óscar Flor Lozano. On February 26th at 14:30 he will give a live demonstration of the product, explaining not only the benefits of decentralized digital identity, but also showing a success story that will revolutionize your concept of digital authentication. 




Password-less Authentication Innovation 




The era of passwords is coming to an end. Wise DID Authenticator is a password-less user authentication solution that promises to transform the way we access digital services. Integrated with OneLogin and other IAM platforms, it provides a seamless and secure user experience, protecting user identity and access with the latest technology in decentralized credentials. 




Privacy & Security with Blockchain 




Our Definitive ID technology ensures that no personal data is stored on the public blockchain, offering an unprecedented level of privacy and security. With Wise DID Authenticator, enterprises can rely on a decentralized identity system that scales effortlessly and adapts to the needs of any digital infrastructure. 




Regulatory Compliance and Conformity 




Wise DID Authenticator not only offers exceptional protection against identity fraud, but also complies with the most stringent regulations. From GDPR to the EIDAS2 “European Digital Identity” regulatory framework, our solution is designed to meet and exceed the required security and privacy standards. 




One Universal Digital Identity Ecosystem 




Looking to the future, Wise DID Authenticator facilitates the creation of a universal digital identity system. It is a scalable tool that enables credential verification and management, paving the way for a new era of secure and verifiable digital interactions. 




Live Demo at MWC 2024 




Wise DID Authenticator® is more than a solution; it is a commitment to security, privacy and innovation. Join us at MWC 2024 and be part of the shift to secure, decentralized digital identity. We are ready to show you how Wise DID Authenticator® can transform your business.  




 Don’t forget and get ready to experience the authentication of the future with us at MWC 2024 on February 26th at 14:30h. Discover how this technology can empower your business and take digital security to the next level. 





View product



                    Wise Security Shines at MWC 2024: Innovation and Digital Security at the Forefront
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The Mobile World Congress (MWC) in Barcelona is more than an event; it is the epicenter where the future of technology and cybersecurity meet. This 2024, Wise Security Global is proud to be front and center in the Spain Pavilion at Booth 41, ready to reveal how our cutting-edge digital security is making a difference in the business world.  




 Our presence at MWC is not just a showcase of innovation; it’s an invitation to discover the solutions that are transforming the way businesses protect their most valuable assets in cyberspace. From protection against emerging threats to advanced digital identity management, Wise Security is your strategic partner in the digital age. 




Protect Your Business in the Digital Era 




In an era where digital security is more crucial than ever, Wise Security is your strategic ally. From protecting your vital data to shielding your systems against cyber threats, our range of cybersecurity services is designed to strengthen your online presence. But that’s not all, we also offer you a window into the future with our pioneering decentralized digital identity solutions. 




Discover Wise DID Authenticator 




One of the most anticipated moments is the demo of our success story with Wise DID Authenticator by our Digital Identity Director, Óscar Flor Lozano. The demonstration is scheduled for February 26th at 14:30h. This wallet application is not just a tool, it is a paradigm shift in digital authentication, using blockchain technology for unbreakable security.   




If you want to know more about Wise DID Authenticator, we leave here another blog post talking about digital identity. 




Committed to the cybersecurity of SMEs 




On February 27, don’t miss our participation in the roundtable “Cybersecurity: a technological army to shield SMEs from cyberattacks”. Ángela Martijena, our expert, will share valuable insights and strategies to protect companies in this increasingly complex digital world. 




Join Us 




We invite you to be part of this unique experience in digital security. Remember that you can come and visit us at the “Pabellón España”, Stand 41, from February 26 to 28 from 8:30h to 19:00h, and on February 29 from 8:30h to 16:00h. This is your chance to get ahead of the trends, innovations and solutions that are shaping the future of cybersecurity. 

                    Wise Security among Gartner’s most impactful technology companies in 2024

            
Wise Security has been named as one of the most impactful technology companies in 2024 according to Gartner. This distinction is included in the recent study “Emerging Tech Impact Radar 2024” published by the prestigious international technology consulting firm. The spanish company Wise Security is singled out as a reference provider within Decentralized Identity, together with other internationally renowned brands such as IBM.




In this document, Gartner sets out the technologies that will have the greatest impact in 2024, and offers product managers around the world a guide to orient their investment and strategic planning around disruptive technologies. According to the study, “the most impactful technologies for 2024 fall into these four themes: the intelligent world, the productivity revolution, privacy and transparency, and critical enablers.”




The Emerging Technologies Impact Radar highlights the technologies and trends that have the most potential to disrupt a wide range of markets. In this document, 30 technology trends are identified, one of them being Decentralized Identity. It is in this section that Wise Security is mentioned as an international reference provider.
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FULL DOCUMENT (Gartner members only)




Emerging technology with real use cases




Wise Security has two solutions in the field of decentralized digital identity, both with success stories and in production.




On the one hand, Definitive ID, the self-sovereign digital identity solution based on blockchain, thanks to which users can identify themselves on one or several platforms with their unique ID in a safer, easier way and having sovereign control of their data.




On the other hand, Wise DID Authenticator, a software based on Decentralized Identity used to verify the identity of a user or device and allow or deny access to a protected system or resource. This system allows to ensure the security of the systems and resources it accesses, and thanks to the decentralized digital identity in blockchain provides greater security, privacy, multifactor authentication, flexibility and decentralized identity management.




As Gartner itself highlighted last summer in its Emerging Tech: Revenue Apportunity Projection of Decentralized Identity, Wise has real success stories in decentralized digital identity, highlighting the sports field with the RFEF (Royal Spanish Football Federation) and Cadiz CF.




Decentralized Digital Identity is taking off: “The use of digital identity wallets to store verifiable credentials is in the near future (three years), with several large-scale pilots underway, such as those aligned with the electronic identification and trust services (eIDAS) regulation, which will have a seismic impact on the speed of adoption,” according to Gartner.

                    Wiser Than Ever, we change our look!

            







🔵 A new identity, a new colour, a SAME ESSENCE.
We open 2024 with a new image that strengthens our essence.
We reaffirm our commitment to our values and Wiser DNA. A new phase “Wiser Than Ever” dedicated to our customers.




🚀 Since a few months ago, Wise Security has strengthened its position by integrating with Var Group within Digital Security.
Unprecedented opportunities, expanded capabilities and a global network of partners! More digital security, more efficient services and continuous innovation.




Why? To provide our customers with more competitive advantages in a challenging business environment.
#WiserThanEver
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                    Our innovation itinerary towards decentralized identity
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In 2017 we started the path of incorporating blockchain in our invoice (U Invoicer) and electronic signature (Mee the Cyber Notary) solutions, creating our own middleware Blockchain Stamper.





In 2019 we started our innovation itinerary towards decentralized identity in blockchain and in 2023 we have identity solutions in the market, with success cases in customers and referents in disruptive technology positioning with our solutions Definitive ID and Wise DID Authenticator.





Our culture of innovation is a real commitment to bring solid, robust, innovative, practical and easy to use solutions to our customers, with only one reason: to make them more reliable, secure and competitive.




#DecentralizedDigitalIdentiy
#Blockchain
#Innovation
#Cybertrust
#Cybersecurity

                    A latent danger in corporate cybersecurity, the CEO FRAUD

            
We live in a digital era where cybersecurity has become essential for the survival of companies. In this post we present the scam that disguises itself as a manager to deceive employees and suppliers. Imagine you receive an email that appears to come from the CEO, requesting an urgent transfer of funds, however, it is not really the CEO sending it!




What is CEO Fraud? The impersonation of executives, such as the CEO, in order to obtain confidential information or illicit gains. In it, fraudsters use persuasion tactics, such as phishing or social engineering, to achieve their goals.




It’s important to be alert to the warning signs and know the security measures to prevent it, which is why the role of cybersecurity can be your best defense.




In shocking numbers, 90% of companies have experienced some type of CEO Fraud attempt, these scams cost companies billions each year. Most employees underestimate the impact of these scams and in addition to financial losses, companies can face serious legal consequences and reputational damage, this cybersecurity negligence causes a loss of trust from customers and business partners.




How can companies act against this scam?




	Provide ongoing fraud detection training and engage in sound cybersecurity practices, as awareness reduces vulnerability.
	Implement security measures, such as identity verification for financial transactions.
	Keep confidential data secure, key to preventing fraudsters from accessing sensitive information.












CEO Fraud is a real and constantly evolving threat. That’s why at Wise Security Global, we are continuously providing cybersecurity solutions so that you can invest in protecting your company and prepare to face these challenges.




This European Cybersecurity Month, we want to emphasize that keeping your security measures up to date and having continuous training on cyber attacks is essential to protect your company. Cybersecurity is a fundamental defense against CEO Fraud and other cyberattacks.









#CyberSecMonth2023 #ThinkB4UClick #BeWiser 

                    Wise at #017ENISE
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Wise has participated this year in the #017ENISE of Incibe, one of the public events of cybersecurity reference, held in León and organized by INCIBE.




Wise has had its own stand, as a sponsor and there we have deployed our catalog in cybersecurity and digital identity. Wise’s Gorka Jiménez, Domingo Cardona, Luis Bravo and Juan Luis Martínez have represented our company in this space, which also counted with Forum Internacional.
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Juan Luis, Security Services Manager at Wise Security Global, was able to take advantage of the ENISE opinion corner to talk about “InSiDe Out Teams (Blue, Red & Purple Team)”:




“Cyber attackers are in a constant process of training and evolution. While Red Team and Blue Team exercises are essential to establish a solid defense against attacks and improve existing protection mechanisms, they are not enough,” in the words of Juan Luis Martinez. “Cybersecurity represents a constantly evolving challenge. Purple Team exercises, in which the Blue and Red teams work collaboratively, play a crucial role in discovering vulnerabilities in systems. However, it is important to note that these exercises must be conducted on an ongoing basis. Just as cyber attackers continue to evolve and improve, organizations must maintain constant vigilance and improve their systems and architectures to stay protected.”
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                    ChatGPT: Protecting your Privacy in the Digital World

            
Artificial intelligence is transforming the way we interact and how we must be aware of cybersecurity in this digital context. One of the most prominent examples of this revolution is ChatGPT, a powerful natural language processing tool developed by OpenAI.  




Since its launch in November 2022, it has reached 100 million monthly active users. This tool is designed to understand and generate text in a similar way to how a person would. It can answer questions, generate content, carry on conversations and play a crucial role in a variety of applications… but not all users have investigated how it works. The tool is trained with data extracted from the internet, including our personal data. 




The versatility of ChatGPT is amazing. However, along with all these advantages, we must be mindful of how we interact with it. OpenAI has published a Privacy Policy that addresses how information is shared with third parties and the collection of data from social networks. Among others, it highlights security measures, such as not entering sensitive or confidential data.  




In this video you can see how to protect your data when using ChatGPT:  











From Wise Security Global, we are involved in providing cybersecurity solutions so that in this digital journey your personal information is safe. This European Cyber Security Month, let’s learn together, security is key! Keep your information safe and make the most of this new reality. 




#CyberSecMonth2023 #ThinkB4UClick #BeWiser 

                    European Cybersecurity Month: Protecting Our Digital Treasures on Our Mobile Phones

            
A few years ago, our cell phones were simple devices with physical keyboards that we used mainly to make calls and send text messages. They had no Internet connection and we didn’t even know what apps were. Back then, our security concerns were limited to not losing our phone or having it stolen.




But the world has changed dramatically, and our cell phones have become an essential extension of our lives. We use them to communicate with friends and family, search for information online, conduct banking transactions, manage our health data and, in many cases, even as corporate devices in the workplace. All of this vital information is stored on our smartphones through the apps we use every day. That is why our phones have become attractive targets for cybercriminals.




October marks European Cybersecurity Month, a crucial time to reflect on the importance of protecting our mobile devices and, consequently, our personal and professional information. In this article, we will explore some of the most emerging threats to our smartphones and the most relevant aspects of mobile device protection.











This European Cyber Security Month, let’s take the pledge to protect our cell phones and the information they house. At Wise Security Global, we are committed to providing cutting-edge cybersecurity solutions to ensure your digital treasures are safe in an increasingly connected world.




Stay tuned for our upcoming posts this European Cybersecurity Month, where we will explore more tips and strategies to keep your devices safe in the ever-changing digital environment. Security is everyone’s responsibility!

                    Wise Security Global showcases its innovative credential wallet for Betmedia platforms
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Wise Security Global, a leading cybersecurity company in Spain, and Betmedia, a technology-based company specialized in gambling, trading, financial products and entertainment, have presented at the Securmática 2023 Congress their solution for identity and access management with Wise DID Authenticator. The verification of identities and access management of thousands of profiles in the world of gambling and betting through Wise DID Authenticator, allow Betmedia to ensure the demanding regulatory compliance of its sector. 




Since 1990, Securmática has become the showcase for new developments and innovations in the world of cybersecurity, information security and privacy in Spain. In this year’s edition, Wise Security Global wanted to present the first use case of Wise DID Authenticator, a software based on Decentralized Digital Identity (DID) that verifies the identity of a user or device and manages access to a protected system or resource. 




Due to the demanding legal regulations surrounding the gambling market, Betmedia decided to find a way to ensure, with total veracity, that users accessing the site are of legal age in all cases, and that they do so without committing identity fraud. Thanks to Wise Did Authenticator® and its decentralized blockchain credential technology, the problems of traditional identity and access control systems are solved. Users access platforms with greater security in the management of their identity, while the platform complies with stringent regulations by being able to unequivocally verify the age of its users. 




According to Daniel Fernandez, CEO & Founder of Betmedia, “We are committed to regulatory compliance and the safety of our users, especially in the gambling market. Our priority is to ensure that no minors access our services. With the implementation of the blockchain-based decentralized identity credential authenticator developed by Wise Security Global, we have taken a significant step towards total veracity and identity fraud prevention. This allows us to comply with demanding legal regulations and ensure fast, agile and secure access.” 




The project developed by Wise Security Global for Betmedia is born in Ceuta and with the help of the accelerator Ceuta Open Future has been selected among more than 300 applications, as an innovative project. The initiative involves different platforms of the brand such as MiTipster and Bestfy for the implementation of this technology. Likewise, Ceuta Open Future and its accelerated companies have the support and validation of the Autonomous City of Ceuta. Daniel Fernández emphasized that “it is an honor to have been selected by the Ceuta Open Future accelerator among hundreds of applications as an innovative project. This reflects our commitment to technological innovation and continuous improvement. We deeply appreciate the support provided by the Autonomous City of Ceuta to innovative and technological initiatives such as ours. This strengthens our determination to lead in regulatory compliance and security in the gambling industry, ensuring the veracity of the age of majority of our users.” 




With the presentation of this first success story, Wise DID Authenticator takes another step forward in its commercial development. This milestone is in addition to the award given to Wise Security Global by One Identity as Innovation Partner of the Year 2023, thanks to the integration of Wise DID Authenticator with One Login, One Identity’s access solution. 









Información en castellano aquí

                    Wise Security Global showcases its innovative credential wallet for Betmedia platforms
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Información en castellano aquí

                    Wise Security Global, winner of the Innovation Award of the Year for One Identity
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Wise Security Global has been awarded the Innovation Award of the Year, given by One Identity at the Partner Awards 2023, for its Wise DID Authenticator solution and its integration with One Login. This prestigious award highlights the technological innovation developed by One Identity partners, and the usability of this technology for marketing and business generation.




Gorka Jiménez, CEO of Wise Security Global, emphasized when accepting the award that “our company has always believed in the importance of technological innovation to drive progress. This award reinforces our conviction that we are on the right path“.
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The solution




The integration between OneLogin and Wise DID Authenticator consists of a new generation of IAM technologies for passwordless identification and access management using a decentralized identity system (DID) on blockchain.




Wise DID Authenticator ® is a software based on Decentralized Digital Identity technology on blockchain (Definitve ID ®), used to verify the identity of a user or device and allow or deny access to a protected system or resource. This solution has been integrated with One Login, One Identity’s access solution, to provide easier and more secure access. During One Identity’s Unite event, both environments were shown working and interacting with real verifiable credentials.




This solution has been presented in a detailed and technical way during the last Unite event. Óscar Flor and Juanjo Sánchez, from the Wise Digital Identity team, and Fernando García, Software Sales Engineer at One Identity, were able to show together how, thanks to Wise DID Authenticator, a secure and simple access to the One Login environment is produced, explaining the connection process between the platforms.
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Wise and innovation




Wise Security Global’s commitment to innovation and R&D projects, to which it allocates 6% of its revenues, enables it to innovate in its own products and tools, allowing it to be at the technological forefront and meet market demands. According to Óscar Flor, Director of Digital Identity at Wise, “Our commitment to innovation is a sign that defines us, as we develop our own products that allow us to work efficiently and transfer applied and accessible technological solutions to the market. Wise DID Authenticator is the latest innovation in a long list, all available for commercialization and implementation in production environments“.




Leadership in digital security through Var Group’s Digital Security division.




Wise Security Global is a 360º cybersecurity company that is part of Var Group, a leading technology corporation in the international market belonging to the prominent business group Sesa Group. 




Var Group positions itself with its Digital Security division, with a strong leadership in digital security. It has offices in Italy and Spain, France, Romania, Switzerland, Austria, Mexico, USA and a strong focus on manufacturing industries. This integration multiplies the differential and competitive values of Wise Security Global, increasing its capabilities and resources, enhancing services and strengthening its teams.









(VERSIÓN ESPAÑOL)

                    Puesta de largo de la APP del Cádiz CF

            
El Cádiz Club de Fútbol SAD hace la puesta de largo de su APP y Portal del Socio, desarrolladas por Wise Security Global en los últimos meses.
La implantación, vanguardista en el sector Fútbol, cuenta con un sistema de identidad digital descentralizada con tecnología blockchain. Gracias a Definitive ID®, los cadistas dispondrán de una misma identidad en el mundo online y el mundo físico para los distintos servicios del club.




[image: ]



Rafael Contreras, vicepresidente del Cádiz CF, ha presentado estas novedades junto al primer humano digital aplicado al mundo del deporte en España, un avatar del excadista Jorge ‘Mágico’ González, leyenda del cadismo y que servirá de ayuda a todos los aficionados del equipo cuando accedan a la web del club.




Toda la info aquí.




#CadizCF #DefinitiveID #IdentidadDigital #Blockchain

                    Wise Shot 1: Top Trends Cybersecurity 2023

            







Get to know in detail the contents explained by Luis Bravo in this video!




If you want to go deeper into all the trends in cybersecurity for 2023, access the full Gartner report in which the most relevant aspects of cybersecurity or identity, progress and major trends are explained.





GARTNER REPORT






////




Principales tendencias en ciberseguridad 2023




¡Conoce al detalle las tendencias explicadas por Luis Bravo en este vídeo!




Si quieres profundizar en todas las tendencias en ciberseguridad para 2023, accede al informe completo de Gartner en el que se explican los aspectos más relevantes de la ciberseguridad o la identidad, los avances y las principales tendencias.





INFORME GARTNER



                    Wise Security Global integrates with the Italian company Sesa Group

            
Wise Security Global has integrated with one of the companies of the leading Italian business group Sesa Group. This group is globally recognized and listed on the stock exchange, which further strengthens our position in the market and opens new growth opportunities for our organization.




Sesa Group is structured in three large technology corporations with vertical focus, which are Base Digitale, Computergross and Var Group, being this last company the one with which Wise Security Global starts its new strategic stage.




This integration brings us numerous benefits, as it will not only expand our capacity and resources, but also enhance our services and teams.  In addition, both the Var Group and its corporate group highly value our corporate culture, our unique style, our closeness to our clients and the talent we demonstrate in our professional performance. On the other hand, we will not only maintain our own brand, but also our own cultural identity, values and know-how that have always distinguished us so much.  We will continue to operate as usual, only with more service capacity and resources.




Our dedication and commitment to our customers and partners will remain our top priority. This integration represents a significant milestone in our path to success and we are excited to share it with our entire Wiser environment.




///




Wise Security Global se ha integrado con una de las compañías del destacado grupo empresarial italiano Sesa Group. Este grupo es reconocido a nivel mundial y cotiza en bolsa, lo que refuerza aún más nuestra posición en el mercado y abre nuevas oportunidades de crecimiento  para nuestra organización. 




Sesa Group está estructurado en tres grandes corporaciones tecnológicas con enfoque vertical, que son Base Digitale, Computergross y Var Group, siendo esta última compañía con la que Wise Security Global inicia su nueva etapa estratégica. 




[image: ]



Gorka Jiménez | Francesca Moriani | Jose Luis Yela | Alessandro Fabbroni




Esta integración nos aporta numerosos beneficios, ya que no solo expandirá nuestra capacidad y recursos, sino  que también potenciará nuestros servicios y equipos.  Además, tanto el grupo empresarial como su corporación Var Group, valoran enormemente nuestra cultura corporativa, nuestro estilo único, nuestra cercanía con los clientes y el talento que demostramos en nuestro desempeño profesional. Por otra parte no sólo mantendremos nuestra propia marca, sino nuestra propia identidad cultural , valores y saber hacer que tanto nos han distinguido  siempre.  Seguiremos funcionando como de costumbre solo que con más capacidad de servicio y recursos. 




Nuestra dedicación y compromiso con nuestros clientes y partners seguirá siendo nuestra principal prioridad. Esta integración representa un hito significativo en nuestro camino hacia el éxito y estamos emocionados de compartirlo con todo nuestro entorno Wiser.





¡Puedes leer la nota de prensa completa aquí abajo!





Nota de prensa



                    Contra el cibercrimen, ¿existe la seguridad perfecta?

            
Yobany Barbosa, Service Manager de Wise Security Global, desgrana la afección del cibercrimen en la vida de nuestros clientes. En un encuentro con CISOs organizado por la revista Computing, Yobany explica la gran estructura que hay tras el cibercrimen, con mucha financiación y formación, y qué medidas tomar para protegernos de ello.











LA LACRA DEL CIBERCRIMEN 




Sin duda una de las amenazas más activas que atacan a nuestra sociedad es el cibercrimen y la ciberseguridad se ha convertido en algo irremediable. 




El cibercrimen es un problema global que no reconoce fronteras ni barreras. Los delincuentes cibernéticos han evolucionado rápidamente, desarrollando técnicas sofisticadas para atacar a individuos, empresas y gobiernos. Desde robos de identidad, fraudes financieros y la interrupción de servicios hasta ataques de ransonware y sabotaje a infraestructuras críticas, la lista de amenazas es interminable. 




Es esencial comprender que la protección contra estas amenazas sofisticadas requiere una respuesta global y coordinada para afrontar la necesidad de ciberseguridad en el ecosistema actual y es así como lo abordamos en Wise Security Global, desplegando una serie de servicios y productos que impacten en todos los ámbitos y vectores de la seguridad. 




MEDIDAS A NIVEL PERSONAL 




A nivel personal, como expertos en ciberseguridad, debemos liderar con el ejemplo y promover buenas prácticas como por ejemplo: 




	Fomentar el uso de contraseñas seguras y únicas, y promover el uso de gestores de contraseñas para su gestión eficiente. Además, debemos fomentar la implementación de autenticación multifactor (MFA) siempre que sea posible. 





	Promover la educación sobre la ingeniería social y los ataques de phishing, capacitando a las personas para identificar correos electrónicos maliciosos, enlaces sospechosos y tácticas de manipulación utilizadas por los ciberdelincuentes. 





	Impulsar la conciencia sobre las vulnerabilidades en el uso de dispositivos móviles y aplicaciones, alentando a la instalación de actualizaciones de seguridad y aplicaciones confiables, y evitando el acceso a redes Wi-Fi públicas no seguras. 





	Fomentar la cultura de la privacidad y la protección de datos, educando a las personas sobre la importancia de compartir información personal solo con fuentes confiables y promoviendo la encriptación de comunicaciones y el uso de VPN (redes privadas virtuales) para proteger la privacidad en línea. 





	En este sentido, el teletrabajo nos exige conectarnos desde las WI-Fi domésticas y es necesario segmentarlas para acceder a nuestros entornos corporativos de forma segura, aunque se tenga VPN o Firewalls. Haunt Keeper es nuestra solución para estos casos, se trata de un pequeño dispositivo que se enchufa a la red y al router y se genera una wifi doméstica segura para el trabajo. 
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MEDIDAS A NIVEL EMPRESARIAL 




Al considerar las medidas empresariales, debemos abogar por la adopción de estrategias de ciberseguridad sólidas y prácticas recomendadas en las organizaciones. Estas son algunas medidas concretas que debemos enfatizar: 




	Implementar soluciones avanzadas de detección y respuesta de endpoints (EDR) para monitorizar y analizar el comportamiento del sistema y detectar actividades sospechosas en tiempo real. 





	Fomentar la adopción de soluciones de gestión de identidades y accesos que garanticen el acceso adecuado y la autenticación segura a los recursos de la organización, minimizando el riesgo de privilegios excesivos o accesos no autorizados. En este sentido, hay que evolucionar y en Wise desde hace tiempo apostamos por la identidad descentralizada con tecnología blockchain y tenemos soluciones y casos de éxito. 





	Impulsar la implementación de sistemas de prevención de pérdida de datos (DLP) y soluciones de encriptación para proteger la información confidencial, tanto en reposo como en tránsito. 





	Promover la realización de pruebas de penetración y auditorías de seguridad regulares para identificar y remediar las vulnerabilidades existentes en los sistemas y redes de la organización. 





	Fomentar la colaboración con organismos y comunidades de ciberseguridad, compartiendo información y amenazas en tiempo real y participando en ejercicios de simulación de incidentes para fortalecer la capacidad de respuesta de la organización. 










MEDIDAS A NIVEL DE INFRAESTRUCTURA 




En lo que respecta a la infraestructura de servidores, debemos abogar por medidas de seguridad avanzadas y soluciones eficaces para proteger los sistemas críticos. Estas son algunas acciones clave: 




	Implementar firewalls de próxima generación (NGFW) para una inspección profunda de paquetes y filtrado de tráfico malicioso. 





	Utilizar sistemas de detección y respuesta de seguridad (SOC/SIEM) para monitorear y analizar eventos de seguridad en tiempo real y detectar anomalías y amenazas emergentes. 





	Aplicar rigurosamente los principios de análisis forense de actividades sospechosas o incidentes de seguridad. 





	Establecer políticas estrictas de gestión y actualizaciones de software, asegurándose de que los sistemas estén protegidos contra vulnerabilidades conocidas y debidamente actualizados. 





	Impulsar la segmentación de red y la arquitectura de defensa en profundidad para limitar el movimiento lateral de los atacantes y minimizar el impacto de un posible compromiso 










En conclusión, como expertos en ciberseguridad, en Wise Security Global tenemos una misión firme que no dejamos de lado y que se basa en crear entornos seguros y confiables para nuestros clientes, siempre a su lado. 






                    Avatel, premio Computing por su CSOC implantado por Wise

            
[image: ]Oriol Pedrals, Director de Tecnología de Avatel, recibe el premio de manos de Ángela Martijena, Service Manager CSOC de Wise Security Global.



Avatel Telecom ha recibido el premio Computing 2023 en la categoría Orquestación Inteligente de Ciberamenazas, donde se reconoce la implantación del CSOC de última generación implantado por Wise.




Oriol Pedrals, Director de Tecnología de Avatel, recogió el 25 de mayo el premio de manos de Ángela Martijena, Service Manager CSOC de Wise Security Global.




[image: ]Representantes de Avatel Telecom y Wise Security Global, en los Premios Computing 2023.



Con este premio, la revista Computing pone en valor la implementación en Avatel Telecom de un sistema de monitorización avanzada para la detección y respuesta AI-based, ante incidentes de ciberseguridad, desde el CSOC de Wise Security Global. 




“Dada la naturaleza de nuestro negocio, Avatel necesita la tecnología más puntera a nivel mundial para la detección de vulnerabilidades y ataques de ciberseguridad. Ahora contamos con herramientas de defensa más avanzadas para mejorar nuestra respuesta a las amenazas gracias a Wise”, explica Oriol Pedrals.   




La gala contó además con el reconocimiento a otros grandes proyectos tecnológicos, como Quirón Salud, en la categoría de Humanismo Tecnológico; Glovo, por Modernización de Puestos de Trabajo; Endesa, por Transformación Digital de Gestión de Clientes, o Repsol, por Estrategia Ecommerce.




[image: ]El equipo de Wise Security Global, con Nikki García, “la voz” de Google Maps.



El proyecto del CSOC en Avatel




Como parte del proyecto de Avatel, Wise ha implementado la tecnología de Microsoft Security Copilot y el módulo de Microsoft Azure Sentinel, uno de los primeros sistemas SIEM nativos oncloud del mundo, con una gran capacidad de automatización y que cumple con los altos estándares de calidad de Avatel.  




Con ello, el objetivo de Avatel es disponer de un sistema de detección y respuestas autónomo que provoque  un mínimo impacto operativo, permitiendo a la compañía  seguir creciendo de forma acelerada y con las mejores prácticas y garantías de seguridad.   





CASO DE ÉXITO AVATEL



                    Wise, key entity in the first case of citizen Digital Identity in EBSI  / Somos entidad clave en el primer caso de identidad digital ciudadana en EBSI
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(Abajo la información en español)




Wise Security Global becomes an innovation reference for the development of the first decentralized digital identity use case for citizens in EBSI (European Blockchain Services Infrastructure), the blockchain network powered by the European Commission. The objective is to leverage blockchain technology to accelerate the creation of cross-border services, mainly aimed at public administrations and their ecosystems. 




The adoption of decentralized digital identity in the EBSI network marks a significant milestone in the digital transformation. This technology allows citizens to have full control of their personal data, without the need for intermediaries and with high levels of security and privacy. By decentralizing digital identity, the need for multiple credentials is eliminated and verification processes are simplified. In addition, the use of blockchain guarantees the integrity and immutability of records, ensuring confidence in the authenticity of each individual’s identity. 




The importance of decentralized digital identity on blockchain lies in its ability to enhance the privacy and security of citizens in an increasingly digitized environment. By empowering individuals with control over their own data and eliminating unnecessary intermediaries, trust in systems is strengthened and the risks of fraud and identity theft are reduced. In addition, this technology has the potential to boost the efficiency of administrative processes and facilitate interoperability between different systems. 




Wise Security Global’s performance in this cluster positions it as a leader in the digital citizen identity sector, setting a precedent for the government sector. This initiative encourages the mass adoption of this technology, paving the way for a more secure and efficient digital society.





+ INFO






/////




Wise Security Global se convierte en un referente de innovación para el desarrollo del primer caso de uso de identidad digital descentralizada para ciudadanos en EBSI (European Blockchain Services Infraestructure), la red de blockchain impulsada por la Comisión Europea. Su objetivo es aprovechar la tecnología blockchain para acelerar la creación de servicios transfronterizos, principalmente dirigidos a las administraciones públicas y sus ecosistemas. 




La adopción de la identidad digital descentralizada en la red EBSI marca un hito significativo en la transformación digital. Esta tecnología permite a los ciudadanos tener el control total de sus datos personales, sin necesidad de intermediarios y con altos niveles de seguridad y privacidad. Al descentralizar la identidad digital, se elimina la necesidad de múltiples credenciales y se simplifican los procesos de verificación. Además, el uso de blockchain garantiza la integridad y la inmutabilidad de los registros, asegurando la confianza en la autenticidad de la identidad de cada individuo. 




La importancia de la identidad digital descentralizada en blockchain radica en su capacidad para mejorar la privacidad y la seguridad de los ciudadanos en un entorno cada vez más digitalizado. Al empoderar a las personas con el control sobre sus propios datos y al eliminar intermediarios innecesarios, se fortalece la confianza en los sistemas y se reducen los riesgos de fraude y robo de identidad. Además, esta tecnología tiene el potencial de impulsar la eficiencia de los procesos administrativos y facilitar la interoperabilidad entre distintos sistemas. 




La actuación de Wise Security Global en este cluster le sitúa como líder en el sector de la identidad digital ciudadana, generando un precedente para el sector gubernamental. Con esta iniciativa se fomenta la adopción masiva de esta tecnología, allanando el camino hacia una sociedad digital más segura y eficiente. 





+ SOBRE IDENTIDAD DIGITAL



                    Wise Security Global has obtained the CREST accreditation in PENTEST
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(Abajo la información en español)




Wise Security Global has obtained the CREST accreditation in PENTEST. Wise’s solid experience and our success stories in the Banking and Insurance sectors has given us the necessary maturity to qualify for this accreditation, which opens up opportunities in the most demanding financial markets in terms of cybersecurity.




This, coupled with the great professional strength of our dedicated team, has enabled us to obtain this highly qualified distinction.




One more step that reaffirms the quality, and the capacity of execution in service and response of our Wisers.





+ INFO AT CREST-APPROVED






/////




Wise Security Global ha obtenido la acreditación CREST en PENTEST. La sólida experiencia de Wise y nuestros casos de éxito en los sectores Banca y Asegurador nos ha dado la madurez necesaria para optar a esta acreditación, que abre las puertas a los mercados financieros más exigentes en materia de ciberseguridad.




Esto, sumado a la gran robustez profesional de nuestro equipo dedicado, nos ha permitido la obtención de esta distinción de alta cualificación.




Un paso más que reafirma la calidad, y la capacidad de ejecución en servicio y respuesta de nuestros Wisers.





+ SOBRE ACREDITACIÓN CREST



                    ¿Cómo obtener la ISO 27001?

            
Dentro de nuestra área de CCSA, Wise Security Global ayuda y guía a sus clientes en la obtención de certificaciones y distinciones que avalen su calidad y seguridad, como la ISO 27001 o el Esquema Nacional de Seguridad (ENS).




En este artículo nos centramos en la ISO 27001.




¿Qué es ISO 27001?




ISO 27001 es una de las normas que comprenden la familia de normas publicadas por la Organización de Estándares Internacionales (ISO) que proporciona los requisitos para el establecimiento, implementación, mantenimiento y mejora continua de un sistema de gestión de la seguridad de la información.




¿Por qué es importante la ISO 27001?




ISO 27001 ofrece a las compañías el conocimiento necesario para proteger su información más valiosa. Al tratarse de un estandard internacional, ISO 27001 tiene un reconocimiento a nivel global, lo que permite aumentar las oportunidades de la organización y profesionales. 




¿Qué implica estar certificado de ISO 27001?




En la mayoría de los países, la implementación de la ISO 27001 no es obligatoria. No obstante, la certificación ISO 27001 no solo ayuda a demostrar las buenas prácticas en materia de seguridad de la información y protección de datos personales y empresariales llevadas a cabo por Wise, sino que mejora las relaciones laborales y ofrece una ventaja demostrada frente a los competidores en la materia.




¿En qué beneficia a los clientes y partners de Wise Security Global que contemos con el certificado de ISO 27001?




La certificación de ISO 27001 con la que cuenta Wise Security Global aplica a los sistemas de gestión de la seguridad de la información que dan soporte a los servicios de Ciberseguridad que presta la Organización a sus clientes: CCSA, EHVA, ITCR, MCDR, TRUST.




Con este certificado, Wise Security Global evidencia que la compañía aplica las mejores prácticas en materia de seguridad, lo que supone una garantía para las partes interesadas y aumenta la confianza en los clientes de que sus datos están debidamente protegidos. Más concretamente, declara a sus clientes y partners que la confidencialidad, integridad y disponibilidad de su información queda amparada de una manera segura.

                    Wise at MWC23!
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(Última actualización: 02/03/23)




#WiseatMWC23! 




Wise Security Global ha lucido su mejor cara en el MWC23, dentro del Pabellón España, donde hemos presentado nuestras novedades en Identidad Digital y Ciberseguridad.
¡Cuatro frenéticos días de visitas, ponencias, oportunidades y tendencias!




[image: ]Javier Erquiaga, Gorka Jiménez y Esther Lekunberri.



DÍA 1. 27 febrero.




Jornada intensa en el stand 26. Nuestro equipo presenta a las instituciones la apuesta de Wise por la identidad digital descentralizada en Blockchain.
Esther Lekunberri, Strategy Director de Wise Security Global,  y Gorka Jiménez, Chief Development Officer de Wise, han tenido la oportunidad de explicar nuestro caso de éxito con la Real Federación Española de Fútbol a la delegación del Gobierno de España compuesta por Ángela Paloma, Directora de Gabinete de la Secretaría de Estado de Digitalización e Inteligencia Artificial, María Begoña Gómez Fernández, mujer del presidente del Gobierno Pedro Sánchez, y Albert Martínez Lacambra, director de Red.es.







[image: ]Esther Lekunberri atiende a Mª Begoña Gómez y Ángela Paloma.






[image: ]Gorka Jiménez y Javier Erquiaga.







[image: ]Delante: Esther Lekunberri, Sara Martín, Gorka Jiménez y Javier Garijo. Atrás: Óscar Flor, Wences Basterra, Ramiro Montesinos y Javier Erquiaga.



DÍA 2. 28 febrero.




Hito destacado en nuestra agenda: La ponencia de Óscar Flor, Digital Identity 3.0 Director de Wise en el Pabellón España, bajo el título Nueva generación en tecnología IAM Web 3.0.




[image: ]Óscar Flor, Digital Identity 3.0 Director.



Wise Security Global presenta la nueva generación de tecnologías IAM desarrollada junto a su partner One Identity para la identificación y gestión de accesos sin contraseñas, mediante un sistema de identidad descentralizada (DID) con Blockchain.




Con esta unión se crea la primera solución IAM 3.0, que viene a dar respuesta a los innumerables problemas que los sistemas tradicionales de Identidad y control de accesos presentan ya en la actualidad, con procesos inseguros y experiencias de usuario frustrantes.





TODA LA INFO SOBRE LA INTEGRACIÓN


















[image: ]Wences Basterra y Óscar Flor atienden a un visitante en nuestro stand.



DÍA 3. 1 marzo.




El stand de Wise genera interés. Nuestro Chief Development Officer, Gorka Jiménez, comenta sus impresiones acerca de esta edición del MWC 2023 ante los medios de comunicación. “Posicionamiento, visibilidad y divulgación, son los 3 grandes inputs que obtiene Wise Security Global con su participación como expositor en el Pabellón España”, explica Gorka.




[image: ]Gorka Jiménez, Chief Development Officer de Wise Security Global.



El equipo Wiser sigue on fire en el stand 26 del Pabellón España. Nuestras soluciones Definitive ID, Wise DID Authenticator así como nuestros CSOCs y servicios de protección, atrapan el interés internacional.




[image: ]Unai Azurmendi, Pablo Cuesta, Ángela Martijena, Domingo Cardona y Ruth Díaz.



Día 4. 2 marzo




La Wiser Ángela Martijena , CSOC Senior Analyst, abre el último día del MWC23 centrando las claves de la ciberseguridad de hoy en día en el I+D. “Invertimos mucho en I+D para automatizar procesos y evitar tareas repetitivas en detección y respuesta. Así, el equipo humano optimiza tiempos y aporta valor en la solución de un ciberataque”, cuenta en la mesa redonda “Ciberseguridad, nuevos enfoques para un mundo cada vez más en la nube”, organizada por red.es en el MWC23. 




[image: ]Ángela Martijena, CSOC Senior Analyst de Wise.




LAS CLAVES DE LA NUEVA CIBERSEGURIDAD






Con el trabajo hecho, nuestro equipo recoge la vivencia y empieza a plantear los nuevos horizontes que se han abierto en este MWC23. ¡A seguir trabajando, desarrollando y protegiendo nuestro WISEVERSE!




[image: ]Pablo Cuesta, Xavi Pes, Ruth Díaz, Juanjo Pérez y Ángela Martijena.



[image: ]Ruth Díaz y Unai Azurmendi.



[image: ]See you!!



Gracias por vuestras visitas al stand Wiser. ¡Nos vemos!

                    Enfoques para la nueva ciberseguridad, por Ángela Martijena
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Nuestra wiser Angela Martijena Di Monte ha aportado el talento joven y potente en la mesa redonda “Ciberseguridad: nuevos enfoques para un mundo cada vez más en la nube” del Pabellón España del MWC23,  donde ha dejado claros los enfoques para la nueva ciberseguridad. 

1️⃣ “Es necesario y básico generar al cliente una cultura de ciberseguridad poco a poco; así es como trabajamos en Wise. El usuario es el principal vector y va por delante de la tecnología. Por lo tanto, la cultura en ciberseguridad es la base para empezar a protegerse.” 
2️⃣ “Los ataques todos los días son nuevos y por lo tanto los perfiles deben estar formándose y actualizándose cada día, y al mismo tiempo es preciso adquirir experiencia especifica” 
 3️⃣ “En Wise nos ocupamos de formar internamente a los profesionales mientras se va desarrollando y adquiriendo experiencia. El equipo va creciendo muy rápido, al ritmo de la demanda ciber que no para” 
4️⃣ “Invertimos mucho en I+D para automatizar procesos y evitar tareas repetitivas en detección y respuesta. Así, el equipo humano optimiza tiempos y aporta valor en la solución de un ciberataque”. 
5️⃣ “Nuestra forma de trabajar es así: Primero hacemos un análisis al cliente: negocio y puntos críticos. De ahí sale un roadmap y ACOMPAÑAMOS. Formamos parte del cliente de forma constante, incluso implantamos oficinas de seguridad para estar en permanente contacto con ellos. El cliente está tranquilo, está protegido, está acompañado.”
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Una gran conversación acompañada por los colegas Xavier González del Águila, CTO de Open Cloud Factory; Mariano de Mora
Ceo & Founder de Rubricae; Rafael Campillo, CMO de Mobbeel, y Raquel Alcolea Cano, Telefónica Global Account Director de Fortinet. Gracias Red.es por propiciar este encuentro.

















CONOCE EL CSOC DE WISE






(ENG)
Our wiser Ángela Martijena, a young and powerful talent at the round table “Cybersecurity: new approaches for a world increasingly in the cloud”, has made clear the new approaches for the new cybersecurity.  
💡 “It is necessary and basic to generate a culture of cybersecurity for the client little by little; this is how we work at Wise. The user is the main driver and is ahead of the technology. Therefore, cybersecurity culture is the basis to start protecting oneself.”  
💡”Attacks every day are new and therefore profiles need to be training and updating every day, and at the same time specific expertise needs to be acquired.”
💡”At Wise we take care of training the professionals internally as they develop and gain experience. The team is growing very fast, keeping pace with the ever-increasing cyber demand”.  
💡”We invest heavily in R&D to automate processes and avoid repetitive tasks in detection and response. In this way, the team optimises time and adds value to the solution of a cyber-attack”.
💡”Our way of working is like this: First we do an analysis of the client: business and critical points. From there, we draw up a roadmap and we SUPPORT”. 





WISE CSOC SERVICES



                    Wise Security Global and One Identity team up on a new generation of identity and access control technology with blockchain

            
[image: ]



Wise Security Global and One Identity team up on a new generation of identity and access control technology with blockchain.




Both companies have joined forces by integrating their solutions, Wise DID Authenticator and OneLogin, thus obtaining a pioneering identity and authenticated access (IAM) system with blockchain technology. With this union the first IAM 3.0 solution is created, and responds to the innumerable problems that traditional identity and access control systems already present today, with insecure processes and frustrating user experiences.




The integration between OneLogin and Wise DID Authenticator consists of a new generation of IAM technologies for passwordless identification and access management using a decentralized identity system (DID) on blockchain. According to Óscar Flor, Director of Digital Identity at Wise Security Global, “The result is a reliable user authentication solution, without passwords, simple to use, easily integrated and with blockchain cryptography, which makes it more secure and unbreakable“.
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Traditional identity and authenticated access systems have numerous problems that are becoming more pronounced as the years go by and cyber-attacks increase. The answer to solving these problems lies in altering traditional, centralized approaches to identity data management by applying new Web3.0 technologies to access. “With this solution we offer decentralized identity frameworks and W3C standards, where users own their own identity data, are self-sovereign of their data and control its digital and real destiny” explains Óscar Flor.




The integration of Wise DID Authenticator and OneLogin brings the advantages of Wise Security Global’s decentralized digital identity with the best Single Sign On system provided by One Identity.




The union of these two tools is perfect for all organizations that want to manage access, both digital and physical, granting different levels of privilege to the people involved, which can be from employees or suppliers, to visitors or customers.





WISE DID AUTHENTICATOR
















Wise Security Global y One Identity se unen en una nueva generación de tecnología de identidad y control de accesos con blockchain.
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Ambas compañías han sumado fuerzas integrando sus soluciones, Wise DID Authenticator y OneLogin, obteniendo así un sistema pionero de identidad y accesos autenticados (IAM) con tecnología blockchain. Con esta unión se crea la primera solución IAM 3.0, que viene a dar respuesta a los innumerables problemas que los sistemas tradicionales de Identidad y control de accesos presentan ya en la actualidad, con procesos inseguros y experiencias de usuario frustrantes.




La integración entre OneLogin y Wise DID Authenticator consiste en una nueva generación de tecnologías IAM para la identificación y gestión de accesos sin contraseñas (passwordless) mediante un sistema de identidad descentralizada (DID) en blockchain. Según apunta Óscar Flor, Director de Digital Identity de Wise Security Global “El resultado es una solución de autenticación de usuarios confiable, sin contraseñas, sencilla de usar, fácilmente integrable y con criptografía blockchain lo que le confiere mayor seguridad e inquebrantabilidad”.




Los sistemas tradiciones de identidad y accesos autenticados con numerosos problemas que se acentúan con el paso de los años y el incremento de ciberataques. La respuesta para resolver estos problemas consiste en alterar los enfoques tradicionales y centralizados de la gestión de datos de identidad, aplicando las nuevas tecnologías que nos aporta la Web3.0 a los accesos. “Con esta solución se ofrecen marcos de identidad descentralizados y estándares W3C, donde los usuarios son dueños de sus propios datos de identidad, son autosoberanos de sus datos y controlan su destino digital y real” explica Óscar Flor.




La integración de Wise DID Authenticator y OneLogin aporta las ventajas de la identidad digital descentralizada de Wise Security Global con el mejor sistema Single Sign On provisto por One Identity. La unión de estas dos herramientas es perfecta para todas las organizaciones que quieran gestionar los accesos, tanto digitales como físicos, otorgando distintos niveles de privilegio a las personas involucradas, que pueden ser desde empleados o proveedores, hasta visitantes o clientes.





WISE DID AUTHENTICATOR



                    Wise Security Global, leader in IAM web3.0 technology 

            
At Wise Security Global we are ahead of the market needs and demands, exceeding expectations with Definitive ID, our Decentralized Digital Identity solution. This was once again recognized by the prestigious consulting firm Gartner, through Avivah Litan, one of its main analysts. In a recent publication in her blog, she points out as a successful case of this technology the implementation of Definitive ID in Cádiz CF, which positions Wise Security Global as a leader in Decentralized Digital Identity. 




At the beginning of 2023 we are in a moment of transition and coexistence of systems with centralized access through username and password to decentralized digital identities. The change is accelerating and generating a disruption in the market, which is aligned with the self-sovereignty of individuals and their digital identity, characteristics of the so-called Web 3.0. 




Single Sign On (SSO) for users is moving towards the use of decentralized digital identities in blockchain, to the detriment of the use of passwords associated with a user. With this paradigm shift, we are moving towards new Identity Access Management (IAM) processes, called Web3.0 IAM.  




At Wise Security Global we continue to innovate with agility and speed, and we are once again at the forefront of the new environment and reality of digital identity and the self-sovereignty of users and their data. We are already prepared for the new IAM Web 3.0 scenarios. 
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En Wise Security Global nos adelantamos a las necesidades y exigencias del mercado, superando las expectativas con Definitive ID, nuestra solución de Identidad Digital Descentralizada. Así lo reconoce de nuevo la prestigiosa consultora Gartner, de la mano de Avivah Litan, una de sus principales analistas. En una reciente publicación en su blog apunta como caso de éxito de esta tecnología la implantación de Definitive ID en el Cádiz CF, lo que posiciona a Wise Security Global como líder en Identidad Digital Descentralizada. 




A comienzos de 2023 nos encontramos en un momento de transición y coexistencia de sistemas con acceso centralizado mediante usuario y contraseña a identidades digitales descentralizadas. El cambio se acelera y genera una disrupción en el mercado, que se alinea con la autosoberanía de las personas y su identidad digital, características de la llamada Web 3.0.  




El Inicio de Sesión Único o Single Sign On (SSO) para los usuarios, avanza hacia el uso de identidades digitales descentralizadas en blockchain, en detrimento del uso de contraseñas asociadas a un usuario. Con este cambio de paradigma, nos dirigimos hacia los nuevos procesos de gestión de identidad de accesos (IAM, por sus siglas en inglés), denominados IAM Web3.0.   




Desde Wise Security Global seguimos innovando con agilidad y rapidez, y nos volvemos a posicionar en la vanguardia en el nuevo entorno y realidad de la identidad digital y la autosoberanía del usuario y sus datos. Ya estamos preparados para los nuevos escenarios IAM Web 3.0  






                    Wise Security Global mencionado por Gartner como proveedor de referencia en identidad descentralizada en blockchain

            
Según Gartner Wise Security Global se posiciona como uno de los principales proveedores mundiales de identidad descentralizada a través de la implantación su solución Definitive_ID en diferentes sectores.




According to Gartner, Wise Security Global is positioned as one of the world’s leading providers of decentralized identity through the implementation of its Definitive_ID solution in different sectors.
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Según Gartner, “el mercado de la identidad descentralizada crecerá de 274 millones de dólares en 2021 a 3.300 millones de dólares en 2031”. Con diferentes soluciones y enfoques en el mercado global, Gartner señala a Wise Security Global Definitive_ID como un proveedor en cuyo segmento “pretenden establecer sus propias redes de IDD en las que participen emisores, titulares y verificadores de declaraciones para ofrecer a los usuarios una identidad reutilizable y portátil”. Estas startups ofrecen sobre todo un monedero de identidad en forma de aplicación o cuenta gratuita en la que los usuarios pueden autorregistrarse para establecer su identidad”.




Gartner predicts, “the decentralized identity market will grow from $274 million in 2021 to $3.3 billion in 2031.” With different solutions and approaches in the global market, Gartner points to Wise Security Global Definitive_ID as a vendor in whose segment “aim to establish their own IDD networks involving issuers, holders and statement verifiers to provide users with a reusable and portable identity.” These startups primarily offer an identity wallet in the form of a free app or account where users can self-register to establish their identity.”










¿Quieres saber más? Accede aquí



                    Los usos reales de la identidad digital descentralizada y Definitive ID, por Óscar Flor

            
¿Qué es la Identidad Digital Descentralizada y para qué nos sirve? Oscar Flor, Digital Identity Director en Wise Security Global, explica los usos reales que Wise Security Global ya está implantando en real en sus clientes: Desde su aplicación ya en vigor en el sector Fútbol (con la Real Federación Española de Fútbol y con el Cádiz Club de Fútbol), a su utilidad en la Banca, Seguros y Salud. 





Entrevista de Wise Security Global para la Revista Computing España (BPS). 











¿Qué es Definitive ID®? 




Definitive ID® es una solución desarrollada por Wise Security Global para la gestión de todo el ciclo de vida de la identidad digital descentralizada. 




Mediante una APP móvil, los usuarios gestionan sus identidades y sus datos en forma de credenciales descentralizadas en Blockchain. Pueden presentar sus credenciales para determinados accesos y pueden revocarlas en cualquier momento, teniendo un control total sobre las mismas. 




¿Es una solución que ya está implantada en la vida real?  




Sí, tenemos dos casos de éxito reales: en el sector futbolístico la solución está implantada en la RFEF y el Cádiz CF. Además, Definitive ID® tiene una aplicación multisectorial, con infinidad de casos de uso posibles. 




¿Qué casos de uso destacan? 




Para entender bien su uso, podríamos explicar el caso del sector Asegurador: 




	Una persona asegurada acude a una clínica para utilizar uno de los servicios de su póliza de Salud. Al llegar, presenta su credencial y es validada por la clínica. De esta manera, queda garantizado que se trata del tomador del seguro. 





Para ver la gran ventaja de este sistema frente al uso común de una tarjeta física de identificación, hay que destacar que no existe posibilidad de cesión de estas credenciales, no se pueden exportar, no se pueden copiar, es imposible que un usuario “preste” su credencial a otro a no ser que le preste directamente su teléfono móvil dando el pin a la otra persona y por tanto dándole acceso a todo el contenido de su móvil. 




Sin embargo, una tarjeta física de plástico se puede prestar a cualquiera, de forma que es sencillo el fraude permitiendo que un conocido o familiar acceda a un servicio médico privado que no tiene contratado en su seguro. 




	Otro ejemplo de aplicación en una aseguradora sería éste: Una aseguradora emite credenciales como prestador de servicios en el Hogar a un fontanero. Cuando éste acude a un domicilio, puede acreditar ante el asegurado que es el proveedor asignado para ese siniestro.  





Es una forma de dar garantías a los asegurados de que los proveedores de servicios subcontratados son quienes dicen ser y están autorizados para entrar en el hogar del asegurado. 




Y en el sector sanitario, ¿qué aplicación tiene Definitive ID? 




	La firma de consentimientos informados, es una casuística diaria que complica la gestión de trámites y es importante preservar la seguridad de los datos. Aquí hay un margen de mejora muy amplio gracias a la Identidad Digital Descentralizada. 
	Historial clínico: Por otro lado, las instituciones médicas pueden actuar como emisoras de credenciales de manera que otras entidades no tengan que exigir certificados de salud o resultados de determinados análisis, preservando su privacidad médica. Simplemente tendrían que exigir una credencial verificable que acredite su salud. Esto es especialmente útil para el intercambio de credenciales entre hospitales públicos y privados. 





¿Y cómo podría beneficiar Definitive ID al sector Bancario? 




El COVID y la normativa Sepblac permitieron que las personas pudiéramos crear cuentas totalmente online, pero los procesos de identificación posteriores siguen estando basados en tecnologías de hace 40 años como el user y pass. Esto abre una brecha de seguridad muy grande para los bancos, que podría solucionarse con la Identidad Digital Descentralizada de Definitive ID. 





¿Quieres saber más sobre Definitive ID®?



                    Bastet®, explicada por Domingo Cardona

            
Domingo Cardona, CEO de Wise Security Global, nos habla en profundidad sobre Bastet®, la nueva herramienta para la orquestación inteligente de vulnerabilidades desarrollada por la compañía.











¿Qué son las vulnerabilidades de ciberseguridad? 




Las vulnerabilidades son el principal caballo de batalla en la ciberseguridad de una empresa.  Pero no sólo su detección, sino también su gestión. 




Para ello, yo pongo un ejemplo, lo comparo con el universo: Cuanto más potentes son los instrumentos para observarlos, más información tenemos, Donde antes sólo veíamos oscuridad, ahora somos capaces de ver infinidad de estrellas. Lo mismo pasa con la ciberseguridad y las vulnerabilidades. Pero… ¿Qué hacemos con ello? Nos podemos quedar cegados. 




En el universo de las vulnerabilidades, a medida que tenemos mejores herramientas y las utilizamos en su máxima capacidad, podemos ver más superficie de exposición y más vulnerabilidades, que como en el universo, tienden a infinito. 




Tras la detección, nos metemos en el proceso de gestión y aquí nos encontramos con un verdadero problema. 




¿Cómo gestionamos las vulnerabilidades? 




Las vulnerabilidades más relevantes entrarán en el proceso de gestión y se resolverán, pero otras entran en ese proceso y nunca salen. Es como el gran agujero negro en el centro de nuestra galaxia. Otras parece que se acercan en el horizonte de sucesos pero tampoco llegan a salir. 




A veces una vulnerabilidad se convierte en seis; un especialista la ve de una manera, y otro la interpreta de otra, lo que hace un proceso muy complejo que requiere de tecnología que nos dé soporte para hacerlo eficaz. 




A fecha de hoy se pierde mucho tiempo priorizando vulnerabilidades que no deben ser priorizadas. ¿Por qué? Porque nos fiamos del scoring de las herramientas de detección de vulnerabilidades; con esa valoración priorizamos las tareas del gran proceso de la gestión de vulnerabilidades. 




¿Y cómo se soluciona esa ‘ceguera’ o empacho de información? 




Conocedores de este problema, ya desde la década pasada en Wise estamos investigando y nos fijamos en la herramienta Defect Dojo como base inicial para reducir los tiempos en la priorización. 




Estaba enfocada en las vulnerabilidades web y desde ahí comenzamos a desarrollar unas funcionalidades que nos han permitido evolucionar hacia una herramienta mucho más completa y sólida: Así ha nacido Bastet®. 




¿Qué hace Bastet? 




Bastet® es una herramienta de priorización y de orquestación inteligente de vulnerabilidades. 




A fecha de hoy es capaz de integrar los inventarios de los sistemas de información activos de una organización. Con ello, conocemos la criticidad del activo, su exposición y su responsable. 
Además, no sólo incorpora vulnerabilidades web, sino que se ha convertido en un agregador de vulnerabilidades de cualquier fuente. 




¿Cuál es el elemento diferenciador? 




Esta herramienta también agrega inteligencia de amenazas que nos da una perspectiva mucho mejor para poder determinar el nivel de riesgo. 




Cualquiera del mundo de la ciberseguridad sabe el valor que tiene la información de contexto del activo, información de la vulnerabilidad y de las amenazas, tenemos los ingredientes necesarios para poder estimar el riesgo experto que una vulnerabilidad introduce en una organización. 




Con ese riesgo experto ya podemos priorizar de manera inteligente para encaminar nuestros recursos hacia lo que realmente es relevante en tu organización. 




Esto nos permite reportar mejor a los responsables de resolución de vulnerabilidades y hacer mejores seguimientos de los SLAs asociados al riesgo experto. 




¿Quién puede beneficiarse de esta herramienta? 




A cualquier organización con una madurez media, media-alta en ciberseguridad le facilitaría mucho su labor una herramienta de orquestación de vulnerabilidades. Puede ser como herramienta propia ad-hoc integrada en su sistema, o también como servicio de gestión prestado por nuestro SOC. En este caso, utilizamos Bastet® y aportamos nuestra materia gris para gestionar de manera eficiente el ciclo de vida de la vulnerabilidad, su tratamiento y por último, su resolución. 




Por nuestra parte tenemos casos de éxito en banca y en el sector asegurador, y también levantamos mucho interés en el sector retail, e-commerce y tecnológicas. 

                    We were nominated for the “2022 One Identity Global Awards”
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Wise Security Global has been nominated for the “2022 One Identity Global Awards” in the cybersecurity category. We came very close to winning the award, which was finally presented to Orange Cybersecurity (Orange Group – Belgium).
These prestigious international awards recognise the implementation of cutting-edge cybersecurity and digital identity solutions.
The “2022 One Identity Global Awards” included recognition for brands such as Fujitsy, Avanade, Metsys and Patecco, among others.




Wise Security Global has been taken into account for the integration of One Identity solutions in Definitive ID®, Wise’s decentralised digital identification solution, with success stories at the RFEF and Cádiz CF, for example.




One Identity is trusted and proven on a global scale – managing more than 500 million identities for more than 11,000 organisations worldwide.





More information






Wise, nominado a los premios One Identity 2022




Wise Security Global hemos estado nominados por el “2022 One Identity Global Awards” en la categoría de cybersecurity. Estuvimos muy cerca de obtener el galardón, entregado finalmente a Orange Cybersecurity (Orange Group – Belgium).
Estos prestigiosos galardones, de carácter internacional, reconocen la implantación de soluciones de ciberseguridad e identidad digital punteras.
Los “2022 One Identity Global Awards” incluyeron reconocimientos para marcas de la talla de Fujitsy, Avanade, Metsys o Patecco, entre otros.




Wise Security Global ha sido tenido en cuenta por la integración de soluciones de One Identity en Definitive ID®, el desarrollo de Wise en identificación digital descentralizada, con casos de éxito en la RFEF o en el Cádiz CF, por ejemplo.




One Identity goza de confianza y ha demostrado su eficacia a escala mundial: gestiona más de 500 millones de identidades para más de 11.000 organizaciones de todo el mundo.





Más información








                    Wise, en el Top10 de la RNS
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Entramos en el Top10 de la Red Nacional de SOCs a lo grande.
3ª posición para Wise Security Global por nuestra participación activa en la RNS, de la que somos miembros Gold.
Así lo ha comunicado hoy el CCN-CERT Centro Criptológico Nacional en las XVI Jornadas STIC / IV Jornadas de Ciberdefensa ESPDEF-CERT.




Enhorabuena a nuestro equipo del SOC por esta puntuación y gracias CCN-CERT por valorar públicamente nuestro trabajo en ciberseguridad.

Wise Security Global ha sido reconocida por su aportación técnica, dentro de las empresas colaboradoras que formamos parte de la Red Nacional de SOCs de España.

                    Patrocinamos las XVI Jornadas STIC, CCN-CERT
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Wise Security Global, un año más, apoyará con su patrocinio las jornadas XVI Jornadas STIC del CCN-CERT Centro Criptológico Nacional y IV Jornadas de Ciberdefensa ESPDEF-CERT del Mando Conjunto de Ciberdefensa.




Ya están abiertas las inscripciones de esta edición, que se engloba bajo el lema “Un ciberescudo único para España”. Se trata de uno de los principales eventos de ciberseguridad del Estado, con la asistencia de más de 3.000 personas de manera presencial en Kinépolis, y unas 5.000 conexiones en streaming.




¡Apunta!
📍Madrid
🗓️ 29 Nov – 1 Dic
Formato presencial y online.
Wise Security Global, patrocinador Silver del evento.










INSCRÍBETE








                    Definitive ID®, la recuperación de la autosoberanía del dato

            

Un artículo de Óscar Flor Lozano, Blockchain Digital Identity Director en Wise Security Global.
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Tras la evidente pérdida del control de los usuarios sobre sus datos, la tecnología blockchain nos permite avanzar hacia la identidad digital descentralizada. El crecimiento exponencial de aplicaciones y usuarios conlleva un mayor incremento de fraudes de identidad y dispersión de datos personales.




Siguiendo los estándares que marcan las nuevas regulaciones normativas como eIDAS2 y técnicas como W3C, las identidades descentralizadas son prometedoras en un medio plazo, ya no tan lejano.




Wise Security Global se posiciona en la cresta de la ola con Definitve ID® y es un ejemplo de empresa que ya está implantando casos reales y palpables con tecnología blockchain. El propio Gartner, en su Hype Cycle for Blockchain and Web3 – 2022, reconoce a Wise como empresa de referencia en la implantación de Blockchain para la Identidad Digital en el sector futbolístico.




¿QUÉ ES DEFINITIVE ID®?




Definitive ID® es una solución para gestionar todo el ciclo de vida de las identidades y atributos de los usuarios en forma de credenciales descentralizadas, abarcando la creación de DIDs (Identificadores Descentralizados), la generación de credenciales, la agrupación de éstas en forma de presentaciones, así como las posibilidades de revocación de todas esas entidades.




Definitive ID® usa la red de blockchain semipública de Alastria, pero también puede usar otras redes como Ethereum.




Definitive ID® aporta beneficios directos para marcas y usuarios finales:




	Genera un entorno digital sencillo, claro y autosoberano para los usuarios de una marca. 
	Es fácil de usar y de integrar.
	Evita el fraude de identidad.
	Es rápido y eficiente en la creación, presentación o revocación de credenciales.
	En el marco legal, cumple la RGPD en las interacciones con terceras partes y está alineado con el marco regulatorio de “Identidad Digital Europea” EIDAS2.
	Crea un sistema universal de identidad digital escalable a terceras partes.





¿PARA QUÉ SIRVE LA IDENTIDAD DIGITAL DESCENTRALIZADA? UN CASO DE USO




Ponemos el ejemplo de una compañía que quiera dar a sus usuarios la posibilidad de autenticarse ante terceros que son partners o proveedores de dicha compañía, pero no quiere que esas terceras partes tengan todos los datos de sus usuarios. Y es que, la protección de todos esos datos es obligación de la compañía y por tanto no puede “abrir su base de datos”. Tampoco quiere hacer integraciones a medida con cada uno de los partners o proveedores implicados.




Así, la compañía emite credenciales que identifican a sus usuarios como clientes de dicha compañía; estos usuarios tienen dichas credenciales en un Wallet en su dispositivo móvil. Los partners que quieran interaccionar con dichos clientes en sus aplicaciones o páginas web integran la tecnología de credenciales descentralizadas, de forma que piden a esos usuarios que presenten sus credenciales para acceder por ejemplo a un posible descuento en algún producto. Los partners son capaces de identificar a esos usuarios como clientes de la compañía sin necesidad de hacer una integración a medida ya que las credenciales presentadas pueden verificarse basándose en un protocolo estándar y en la red de blockchain, y sin necesidad de conocer todos los datos de esos usuarios.




La compañía a su vez también puede usar este método de identificación con sus usuarios para sus propias aplicaciones, de forma que se establece un único mecanismo de identificación común para todas las plataformas, y para dicho mecanismo no hay que usar ni recordar ningún password.




Cada vez que se presenta una credencial se genera una traza de esa acción en la cadena de bloques, de forma que toda la operativa cuenta siempre con la garantía de haber sido trazada en la cadena de bloques y de que va a permanecer ahí de manera inmutable.




El usuario es en todo momento conocedor de los datos que le están solicitando y presta su consentimiento de manera explícita cada vez que va a presentarlos, de forma que tiene total control sobre quién pide sus datos y qué datos exactamente le están pidiendo. A posteriori, en cualquier momento, puede revocar automáticamente los datos presentados, de forma que dichos datos dejan de estar en poder de quien los solicita.
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LA IMPLEMENTACIÓN DE DEFINITIVE ID®




Wise Security Global ya ha implantado con éxito esta solución en entornos deportivos de primer nivel, como el Cádiz Club de Fútbol y la Real Federación Española de Fútbol. En concreto, Wise ha desarrollado la APP Más, que contiene el carnet de socio de la Selección Española de Fútbol, con identidad digital descentralizada en Blockchain.




Además, Definitive ID® tiene una aplicabilidad multisectorial, con infinidad de casos de uso posibles, como el sector Seguros, Banca, Educación, Entretenimiento, Deporte, RRHH, Sanidad o Transporte.




Artículo publicado en la Revista SIC Nº 152. Pg 146
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                    #16ENISE, foro perfecto para presentar Bastet®
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Estos días nos encontramos como patrocinadores en #16ENISE, la cita de Incibe para el sector Ciberseguridad, y la estamos aprovechando al máximo.




Parte de nuestro equipo se ha desplazado a León para explicar los últimos casos de éxito de Wise y la aplicabilidad de nuestros desarrollos en cualquier sector.
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Hemos puesto especial atención a la ponencia del CEO de Wise, Domingo Cardona, y su presentación de Bastet®:
“En el universo de las vulnerabilidades, a medida que tenemos más herramientas, somos capaces de ver más superficie de exposición y más vulnerabilidades. ¿Pero cómo las gestionamos? Las más relevantes entrarán en el proceso de gestión, pero otras entran en y nunca salen. Es un proceso muy complejo que requiere de tecnología para dar soporte eficaz a esa gestión. Conocedores de este problema, y con Defect Dojo como base inicial, hemos evolucionado a la herramienta Bastet®”.




En este contexto complejo, Bastet® es capaz de inventariar los sistemas activos de una organización, su exposición y su responsable.
Este agregador de vulnerabilidades y de inteligencia de amenazas de cualquier fuente, nos ayuda a priorizar, hacer seguimiento de los SLAs y reportar.
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Bastet®, la herramienta de orquestación inteligente de vulnerabilidades VM[P]T (Vulnerability Management & Priorization Tool)
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Conoce mejor las capacidades de Bastet®








                    Vulmanager-Bastet®. El caso de éxito de Wise Security Global para CaixaBank.
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***** (Information in English is below) *****




CaixaBank y Wise Security Global han hecho hoy la puesta de largo de Vulmanager – Bastet®, la herramienta de orquestación inteligente de vulnerabilidades en CaixaBank. Virginia Rodríguez Palacios, Manager Global CyberSOC de CaixaBank, y Domingo Cardona Cano, CEO de Wise Security Global, han expuesto en Securmática 2022 este caso de éxito, ante una destacada representación de CISOs y expertos de ciberseguridad. 




CaixaBank impulsa así su modelo de responsabilidad compartida de la ciberseguridad gracias a la solución de Wise Security Global para la orquestación inteligente de vulnerabilidades. 




“La herramienta Vulmanager-Bastet®nos permite llevar a cabo reporting, seguimiento y control de manera eficiente y segura durante todo el ciclo de vida de la vulnerabilidad”.
Virginia Rodríguez Palacios, Manager Global CyberSOC de CaixaBank.
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Con Vulmanager-Bastet®, la entidad automatiza sus procesos implicados en el descubrimiento, tratamiento y resolución de vulnerabilidades en sistemas de información. En un trabajo conjunto entre los equipos humanos de ambas entidades nace Vulmanager, una denominación propia para la herramienta ad hoc de CaixaBank para la gestión de vulnerabilidades. Para el desarrollo de esta solución se ha partido de la base de Bastet®, el resto se personaliza para adaptarse a las necesidades de CaixaBank. 




“La solución desarrollada para CaixaBank reduce los factores de riesgo, mejora la eficiencia y reduce tiempos y costes de las operaciones”.
Domingo Cardona Cano, CEO de Wise Security Global.




Bastet® es un software creado para orquestar el ciclo de vida de una vulnerabilidad y correlacionar las vulnerabilidades detectadas y sus correcciones, de uno o varios softwares mediante la automatización y centralización de los flujos de trabajo en una única plataforma. Su valor diferencial en el mercado reside en ofrecer máxima seguridad en los procesos, su fácil implantación y la rentabilidad que ofrece a las compañías, así como la identificación de los actores responsables de cada acción. Con esta herramienta se facilita el modelo de la responsabilidad compartida de la ciberseguridad. 










Descubre más sobre nuestra solución Bastet®





















Vulmanager-Bastet®. The success story of Wise Security Global for CaixaBank




CaixaBank and Wise Security Global today launched Vulmanager – Bastet®, the intelligent vulnerability orchestration tool at CaixaBank. Virginia Rodríguez Palacios, Global CyberSOC Manager at CaixaBank, and Domingo Cardona Cano, CEO of Wise Security Global, presented this success story at Securmática 2022, before an outstanding representation of CISOs and cybersecurity experts. 
CaixaBank thus boosts its model of shared responsibility for cybersecurity thanks to Wise Security Global’s solution for the intelligent orchestration of vulnerabilities.




 “The Vulmanager-Bastet® tool allows us to carry out reporting, monitoring and control efficiently and securely throughout the vulnerability lifecycle”.
Virginia Rodríguez Palacios, Global CyberSOC Manager at CaixaBank.





With Vulmanager-Bastet®, the entity automates its processes involved in the discovery, treatment and resolution of vulnerabilities in information systems. Vulmanager, the name of CaixaBank’s ad hoc vulnerability management tool, was born from the joint work of the teams of both entities. The development of this solution was based on Bastet®, the rest was customised to adapt to CaixaBank’s needs. 




“The solution developed for CaixaBank reduces risk factors, improves efficiency and reduces operation times and costs”.
Domingo Cardona Cano, CEO of Wise Security Global.





Bastet® is a software created to orchestrate the lifecycle of a vulnerability and correlate the vulnerabilities detected and their corrections, of one or several softwares by automating and centralising the workflows in a single platform. Its differential value in the market lies in offering maximum security in the processes, its easy implementation and the profitability it offers companies, as well as the identification of the actors responsible for each action. This tool facilitates the model of shared responsibility for cybersecurity. 










Find out more about our Bastet® solution








                    Presentamos Definitive ID® en la Legal Blockchain de Zaragoza
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¿Qué es la identidad digital descentralizada? ¿Y una credencial verificable? ¿Cómo se aplica al sector asegurador?




Óscar Flor, experto en Blockchain e Identidad Digital de Wise Security Global, ha despejado estas dudas en la Legal Blockchain de Zaragoza, donde presentamos nuestra solución Definitive ID® y los casos de éxito que hemos implantado con tecnología Blockchain. En concreto, Óscar ha compartido micrófono en la mesa del sector asegurador, donde ha explicado el caso de éxito con Helvetia Seguros y las futuras aplicaciones de la blockchain para proteger a aseguradoras, a sus service providers y a sus clientes. 




[image: ]Óscar Flor (Wise Security Global), en el centro, junto a Nelly Suárez (Blockchain Zaragoza) y Daniel García Latorre (NTT Data)



Wise Security Global, patrocinadora principal de este foro de encuentro aragonés, ha participado además con stand propio en el evento y lo hemos aprovechado para acercar al tejido empresarial aragonés las posibilidades de implantación de la identidad digital descentralizada.




Aplicaciones en el sector asegurador, en banca, en federaciones y clubes deportivos… teníamos mucho que contar.




Wise Security Global es socia de la Asociación Blockchain de Zaragoza.

                    MÁS, la Fan APP de la Selección Española desarrollada por Wise Security Global

            
***** (Information in English is below) *****




22 septiembre 2022




MÁS La Roja Fan APP, desarrollada por Wise Security Global y la Real Federación Española de Fútbol ya están en los APP Stores de todo el mundo. Esta APP, que incluye tecnología Blockchain para proteger la identidad de sus ‘fans’, ha sido presentada la RFEF y refrendada por la Selección Española de Fútbol.




Tras un año de trabajo y desarrollo, la APP ya está disponible aquí.
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Se trata de la primera vez que una federación deportiva del mundo implementa identidad digital descentralizada con tecnología Blockchain. Así lo ha destacado el propio presidente de la RFEF durante la presentación: “La app para fans de La Roja aspira a convertirse en una novedosa experiencia que, tecnológicamente, es pionera entre las aplicaciones similares de otras federaciones nacionales. Es una app de diseño fresco, muy manejable, y con tecnología Blockchain que responde a los estándares de seguridad más avanzados. Una apuesta que responde a los principios expresados en el Plan Estratégico 2020-2024 relativos a impacto social, imagen y proyección internacional, y transformación digital de la RFEF”. 




Gracias a su integración con la solución de Wise Definitive ID®, esta APP servirá para que cada usuario pueda acreditar su condición de Fan de la Selección y obtener importantes ventajas tanto con la Selección como con Terceras Partes con las que integre esta entidad (preferencias en descuentos de patrocinadores, por ejemplo).




Tecnología Blockchain al servicio del usuario




MÁS Fan APP, no sólo es un canal con información, propuestas exclusivas y ventajas asociadas. Su principal diferencia se centra en la gestión de los datos: Identidad Digital Descentralizada con tecnología Blockchain.




Gorka Jiménez, Director de Desarrollo de Negocio de Wise Security Global, explica que “este Club de Fans va más allá de una APP”. “Wise Security Global ha implantado la gestión de identidad digital descentralizada de forma pionera para asegurar la privacidad de los datos de todos los usuarios. Los fans de la Selección ganan en confianza y seguridad, y la RFEF aporta innovación y alineamiento normativo con la nueva legislación europea, además de poder ofrecer ventajas con Terceros de manera totalmente segura para los datos de los usuarios”.




Con la APP, seguidores de cualquier parte del mundo  tendrán un carné virtual, en su wallet, sin necesidad de password pero con la máxima seguridad.
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Conoce qué más ofrece Definitive ID®











MÁS, the Fan APP of the Spanish National Team developed by Wise Security Global




MÁS La Roja Fan APP, developed by Wise Security Global and the Royal Spanish Football Federation, is now available in APP Stores around the world.




This APP, which includes Blockchain technology to protect the identity of its ‘fans’, has been presented by Luis Rubiales, president of the RFEF and endorsed by the Spanish National Football Team.




After a year of work and development, the APP is now available here.




This is the first time that a sports federation in the world has implemented a decentralised digital identity with Blockchain technology. The RFEF president highlighted this during the presentation: “The app for fans of La Roja aspires to become an innovative experience that, technologically, is a pioneer among similar applications of other national federations. It is an app with a fresh design, very user-friendly, and with Blockchain technology that meets the most advanced security standards”. 




A commitment that responds to the principles expressed in the Strategic Plan 2020-2024 regarding social impact, image and international projection, and digital transformation of the RFEF”.




Thanks to its integration with the Wise Definitive ID® solution, this APP will allow each user to accredit their status as a Fan of the Spanish National Team and obtain important advantages both with the National Team and with Third Parties with which this entity is integrated (preferences in discounts from sponsors, for example).Official presentation of MÁS, La Roja Fan APP, at the RFEF headquarters.









Blockchain technology at the service of the user




MÁS Fan APP is not only a channel with information, exclusive proposals and associated advantages. Its main difference is focused on data management: Decentralised Digital Identity with Blockchain technology.




Gorka Jiménez, Business Development Director at Wise Security Global, explains that “this Fan Club goes beyond an APP”. “Wise Security Global has implemented decentralised digital identity management in a pioneering way to ensure the privacy of all users’ data. Fans of the Spanish National Team gain in confidence and security, and the RFEF brings innovation and regulatory alignment with the new European legislation, as well as being able to offer advantages with third parties in a totally secure way for user data”.




With the APP, fans from anywhere in the world will have a virtual ID card in their wallet, with no need for a password but with maximum security.

                    Recuperando la soberanía digital perdida. Gartner reafirma nuestra innovación

            
Recientemente Gartner ha publicado el Gartner Hype Cycle for Blockchain and Web3,2022, por Avivah Litan, una de las mejores analistas experta en blockchain de la consultora.  En él, nos cita como empresa tecnológica con casos de éxito palpables donde utilizamos tecnología Blockchain para la identidad digital.




El Hype Cycle de Gartner es una representación gráfica en forma de curva que muestra la madurez y adopción de las tecnologías y apps y cómo son potencialmente relevantes para resolver problemas comerciales reales y aprovechar nuevas oportunidades. 




En este caso, se trata de la curva para la tecnología blockchain y web 3.0, un tema nada fácil por su disrupción no solo en lo tecnológico sino en el aspecto económico, social y legal. Entran en juego nuevos vectores y la descentralización de las estructuras y sistemas es la piedra angular. 




[image: ]Fuente: Gartner



Evolución del actual sistema de identidades – Definitive ID®




Los usuarios han perdido el control sobre sus datos y con blockchain por fin se avanza hacia la identidad digital descentralizada. El crecimiento exponencial de usuarios conlleva un mayor incremento de fraudes de identidad y dispersión de datos personales además de la pérdida de soberanía digital.  




Ha llegado la hora de evolucionar el actual sistema de identidades, contraseñas interminables y bases de datos inseguras. 




Siguiendo los estándares que marquen nuevas regulaciones como eIDAS2 y los protocolos W3C, las identidades evolucionadas y descentralizadas son prometedoras en un medio plazo, ya no tan lejano. 




Las iniciativas privadas seremos tractoras de la tecnología que a su vez irá consiguiendo impulsar y acelerar los marcos normativos necesarios y por supuesto ¡traeremos sin mucho tardar killer cases al mercado!  




Wise Security Global ahí está en la cresta de la ola con Definitve ID® y como ejemplo de empresas que traen al mercado casos reales y palpables con tecnología blockchain, más concretamente, con identidad digital descentralizada tomando como base Alastria ID.
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Conoce más sobre Definitive ID®





















Casos de éxito con Definitive ID®






[image: ]Real Federación Española de Fútbol






[image: ]Cádiz Club de Fútbol







Read information in EN


                    Reclaiming lost digital sovereignty. Gartner reaffirms our innovation

            
Gartner has recently published the Gartner Hype Cycle for Blockchain and Web3,2022, by Avivah Litan, one of the best blockchain expert analysts of the consultancy.  In it, she cites us as a technology company with tangible success stories where we use Blockchain technology for digital identity.




The Gartner Hype Cycle is a graphical representation in the form of a curve that shows the maturity and adoption of technologies and apps and how they are potentially relevant to solving real business problems and seizing new opportunities. 




In this case, it is about the curve for blockchain and web 3.0 technology, which is not an easy topic due to its disruption not only in technological, but also in economic, social and legal aspects. New vectors come into play and the decentralisation of structures and systems is the cornerstone. 




[image: ]Resource: Gartner



Evolution of the current identity system – Definitive ID®




Users have lost control over their data and blockchain is finally moving towards decentralised digital identity. The exponential growth of users leads to a further increase in identity fraud and the dispersion of personal data as well as the loss of digital sovereignty.  




It is time to evolve the current system of identities, endless passwords and insecure databases. 




Following the standards set by new regulations such as eIDAS2 and W3C protocols, evolved and decentralised identities are promising in the not so distant medium term. 




Private initiatives will be the driving force behind the technology, which in turn will drive and accelerate the necessary regulatory frameworks and of course bring killer cases to the market without delay!  




Wise Security Global is on the crest of the wave with Definitve ID® and as an example of companies bringing real and tangible cases to market with blockchain technology, more specifically, with decentralised digital identity based on Alastria ID.
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Learn more about Definitive ID®





















Definitive ID® success stories
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Leer la información en ESP


                    Wise, miembro gold de la Red Nacional de SOC impulsada por CCN-CERT
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Wise Security Global ya es miembro Gold de la Red Nacional de SOC impulsada por CCN-CERT Centro Criptológico Nacional.




La Red Nacional de SOC nace con el objetivo de integrar y coordinar la cooperación y el intercambio de información entre los SOC nacionales. Su finalidad es mejorar las capacidades nacionales de defensa, detección y respuesta de posibles ciberincidentes.




Al formar parte de la RNS, desde Wise disponemos de acceso en tiempo real a nueva información sobre ciberamenazas que permite aumentar la detección y alerta temprana de posibles incidentes. Esto nos ayuda a mejorar el servicio que ofrecemos desde el SOC de Wise a nuestros clientes.




De esta red forman parte todos los SOC nacionales del sector público español y las empresas proveedoras de servicio de seguridad gestionada que ofrecemos servicios a este tipo de centros y que lo hayamos solicitado.




Conoce más sobre el SOC de Wise Security Global






El CSOC de Wise detecta en tres meses más de 500 usuarios que hacen uso inadecuado de su correo corporativo
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Leer más…







“En Wise, construir y operar un SOC es un viaje en continua evolución y flexible a los cambios de cada organización” 
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Leer más…








(ENG)




Wise Security Global is already a Gold member of the National SOC Network promoted by CCN-CERT National Cryptologic Center.




The National SOC Network was created with the aim of integrating and coordinating cooperation and information exchange between national SOCs.




The objective is to improve the national capabilities of defense, detection and response to possible cyber incidents.






                    Rafael Contreras: “El Cadismo se está poniendo a la vanguardia de la identificación gracias a Blockchain” 

            
Cádiz Club de Fútbol es un club deportivo de larga trayectoria en la historia del deporte en España. Fundada en 1910, en la actualidad, la entidad cuenta con 16.000 abonados.  




Desde 2020, el primer equipo vuelve a disputar La Liga de Primera División, un hecho que desde la presidencia del Club se quiere reforzar y celebrar con la modernización y digitalización de la interacción con sus socios. Uno de sus proyectos es solucionar la importante dispersión de datos ya que cuenta con distintos sistemas de identificación de usuarios en su club. 




Para ello, confía en Wise Security Global y su solución Definitive ID. 




Rafael Contreras, vicepresidente del club, explica su caso de éxito: El Cadismo se pone a la vanguardia de la identificación y autenticación de sus socios y simpatizantes con tecnología Blockchain. 




La implantación de Definitive ID en el Cádiz CF ha sido reconocida por el premio Computing 2022 en la categoría de Identidad Digital. 




[image: ]Rafael Contreras, vicepresidente del Cádiz Club de Fútbol



¿Cuáles eran los retos que el Cádiz tenía por delante en materia de digitalización? 




El Club sufría una importante dispersión de datos de socios y simpatizantes, porque contábamos con distintos sistemas de identificación de usuarios en su club como por ejemplo el portal del abonado, la plataforma de partidos en streaming, la tienda online…  




Hasta ahora, cada usuario tenía un login distinto para cada una de las plataformas del club. ¿Qué complicaciones generaba esa dispersión de datos? 




Problemas de muchos tipos que principalmente acarreaban complicaciones de gestión administrativa, esfuerzos adicionales para cumplir siempre con la protección de datos personales y por supuesto aspectos que derivan en la ciberseguridad, tanto del club como de los propios usuarios y ahí queríamos también actuar.  




Esta dispersión de usuarios entre plataformas incrementa los riesgos de ciberseguridad de contraseñas y complica la gestión de accesos fiable. No podíamos verificar la identidad de los usuarios de manera inequívoca. 




Y era preciso trabajar en evitar la suplantación de identidad, robos de contraseñas y adecuarse de manera constante al marco de cumplimiento de la protección de datos personales. 




¿Cuáles han sido los primeros pasos con Wise Security Global? 




Necesitábamos evolucionar, estar a la vanguardia que requiere un equipo de Primera División. Por eso contactamos con Wise Security Global. Esta compañía de ciberseguridad nos propuso crear un sistema de identidad digital descentralizada con tecnología blockchain. De esta manera, se rompe  con las identidades centralizadas, y una misma identidad puede servir para distintos servicios del Club.  




¿Qué pasos se han seguido para conseguirlo? 




Wise nos ha guiado para implantar el sistema en 2 fases: 




	Unificar: Primero era necesario romper con las identidades dispersas en diferentes sistemas y crear una identidad única para todos los diferentes servicios del club.   
	Blockchain: Después viene la fase 2, con la creación de Carnés de socios mediante la identidad en Blockchain. 
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¿Para qué sirve la identidad digital de Cádiz CF? 




El nuevo sistema de identificación sirve para trasladar a una nueva versión todos los datos que tiene el club en sus distintas modalidades de registros. Y así ofrecer mayor seguridad y control de los datos para los propios usuarios, con la certeza de que no existan suplantaciones o robos de identidad.   




¿Qué consigue la afición del Cádiz CF con esta tecnología? 




Nuestros usuarios, ya sean socios o simpatizantes, no tienen que recordar su login, y esto evita errores y robo de credenciales.  




	Gracias a esta tecnología, con Definitive ID® unificamos el mundo online y el físico con el mismo método de identificación. El socio presenta sus credenciales que tiene en su aplicación móvil del club para cualquier interacción con servicios a los que puede acceder como la tienda online, canal tv, eventos deportivos, votación elecciones, etc. 





Además, es importante destacar que se minimiza la solicitud de datos gracias a la tecnología Blockchain: Los usuarios adquieren un mayor control de sus identidades. 




¿Y qué ventajas tiene para el propio Club? 




En cuanto al Club, lo principal es el incremento de la seguridad de los datos de nuestros usuarios y el cumplimiento de la normativa de RGPD. 




Pero además, por fin podemos tener una foto real de los datos que disponemos de nuestra afición, de cómo interactúan nuestros simpatizantes con nosotros. Con esta trazabilidad, se pueden extraer datos y explotarlos. Saber qué consumo de productos y eventos hace cada socio, para poder premiarle con puntos de bonificación, por ejemplo. 




Además, se  nos abre un mundo entero de posibilidades con la opción de integrar en el sistema terceras partes que puedan llegar a acuerdos con el club para ofrecer ventajas a los socios, sin necesidad de compartir sus datos personales (por ejemplo con los sponsors). 







Descarga la entrevista competa










Conoce aquí el caso de éxito












                    El CSOC de Wise detecta en tres meses más de 500 usuarios que hacen uso inadecuado de su correo corporativo

            
El CSOC de Wise Security Global ha detectado en los últimos tres meses más de 500 usuarios-clientes que utilizaban de manera inadecuada sus correos corporativos y ponían en riesgo a sus respectivas organizaciones.




Estas alertas son fruto de la alianza de Wise con Blueliv, que permite reforzar su CSOC con lo mejor del sector en materia de threat intelligence -inteligencia de amenazas-, a fin de tomar medidas con más antelación y automatización. Con ello, Wise refuerza la seguridad de sus clientes y les ayuda a priorizar de manera eficiente las respuestas de seguridad y las investigaciones de amenazas en la web, incluida la dark web.
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Pablo Cuesta y Ángela Martijena, Senior CSOC Analysts de Wise, explican cómo se detectan estas amenazas: “En el caso concreto del uso indebido de email corporativo, el ejemplo puede ser el siguiente: Un usuario utiliza su email de trabajo para hacer compras en un ecommerce. ¡Incluso pone la misma contraseña! Ese ecommerce es comprometido, sufre un robo de credenciales. El hacker detecta que ese email que acaba de usurpar no es el típico gmail, sino que podría tirar de la manta y acceder a algo más interesante… hasta el servidor de esa empresa. Y así, con este ejemplo, muchísimas empresas se ven comprometidas por el uso inadecuado su empleados de las cuentas corporativas y credenciales”.




El CSOC de Wise, con herramientas como Blueliv, es capaz de detectar todas estas alertas en tiempo real. Y también saber qué grupos avanzados han podido atacar a sus clientes: “Somos capaces de detectar en qué punto ha caído un usuario en una botnet como Redline o Raccoon Stealer. Esto une al usuario a la red de bots donde le extraen su contraseña corporativa. ¿Cómo nos enteramos de este ataque silencioso? Porque Blueliv está infiltrado en estas botnets, lo detecta y alerta al CSOC”.




Con ello, el equipo de Wise protege a las empresas ante situaciones reales de hoy en día que podrían quedar fuera de su control. “Ya es habitual que un usuario acceda a su cuenta corporativa desde su PC personal o teléfono móvil. Estos dispositivos no están bastionados por un EDR u otra herramienta de ciberseguridad. Si nuestro PC está infectado con una botnet y nos roba la credencial, Blueliv lo detectaría igualmente al buscar en la dark web la venta de credenciales corporativas”, cuentan los especialistas de Wise.




Fuga de datos, robo de tarjetas de crédito, suplantación de identidad y los nuevos ciberataques




Blueliv también es capaz de alertar a Wise cuando uno de sus clientes sufre una fuga de datos que se encuentra por error en un repositorio público, o información confidencial de una empresa que circula en la deep web.




“Además, un servicio muy demandado por el sector bancario, entre otros, es el rastreo de tarjetas de crédito robadas (con nº de tarjeta, nombre de titular y CVV) que circulan en la dark web sin que sus propietarios sean conscientes. Son detecciones en tiempo real muy útiles. También es muy útil el módulo de Blueliv para saber las tendencias del cibercrimen: Los equipos de defensa vamos por detrás, y poder tener información de primera mano de cómo se están organizando los hackers, qué próximos ataques planean o los nuevos ransomware que van a lanzar, nos previene y podemos preparar a nuestros clientes”, apuntan Ángela y Pablo.




Más allá de todo ello, esta herramienta y los servicios del CSOC de Wise son 100% personalizables. “No hace falta ser una gran empresa, se puede adaptar el CSOC a la necesidad o momento específico de cada cliente. Las búsquedas en la deep web de suplantación o contenido dan flexibilidad total en función de lo que se busca”, cuenta Ángela.




Información de riesgos en tiempo real




Blueliv mira más allá de su perímetro, explorando el clearnet y darknet para proporcionar información procesable para gestionar el riesgo digital. Cubre la gama más amplia de amenazas del mercado y cuenta con una arquitectura modular según las necesidades, lo que significa que los clientes reciben información rentable en tiempo real, respaldada por un equipo de analistas de primera clase.




“Desde el CSOC detectamos, evaluamos y definimos los servicios de vigilancia digital de nuestros clientes para responder con la máxima rapidez a cualquier ciberataque. Con Blueliv aceleramos el rendimiento de nuestro centro de operaciones mediante una rápida detección de amenazas y una respuesta dinámica ante esas ciberamenazas”, apunta Luis Bravo, responsable del CSOC de Wise.




Wise, miembro Gold de la Red Nacional de SOC
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Además, Wise Security Global forma parte de la RNS (Red Nacional de SOC), impulsada por el CCN-CERT – Centro Criptológico Nacional.




Con ello, disponemos de acceso en tiempo real a nueva información sobre ciberamenazas que permite aumentar la detección y alerta temprana de posibles incidentes. Esto nos ayuda a mejorar el servicio que ofrecemos desde el SOC de Wise a nuestros clientes.




Conoce más sobre el CSOC de Wise en esta entrevista

                    “En Wise, construir y operar un SOC es un viaje en continua evolución y flexible a los cambios de cada organización” 

            
Los CSOC (Cyber Security Operations Center) tienen un papel clave en la ciberseguridad actual. Desde Wise Security Global, Juanjo Pérez, Chief Operations Officer, y Xavi Pes, Service and Account Manager, explican la importancia de contar con un SOC flexible y de la automatización de los procesos de primer nivel. 











¿Qué papel tienen los SOC en la actualidad? 




Los usuarios son más móviles, los servicios migran a la nube y todos los recursos de tecnologías de la información están mucho más expuestos a las ciberamenazas. El control de la seguridad también evoluciona: hay que cubrir tanto los entornos cloud como on-premise para prevenir, detectar y actuar ante las ciberamenazas lo antes posible. 




Y aquí es donde el papel del SOC es clave: supervisar la actividad en redes, servidores, dispositivos, bases de datos, aplicaciones, webs y otros para mejorar los niveles de protección y la ciberresiliencia de las organizaciones. 




¿Cómo evolucionan los SOC? 




En este contexto postCOVID, la ubicación física no es estrictamente necesaria para un SOC moderno. El ritmo de ciberamenazas evoluciona de forma constante y difícilmente alcanzable. Por lo que los SOC modernos no deben regirse por modelos rígidos con una única forma de operar sino que deben ser capaces de evolucionar y ser flexibles.  




Construir y operar un SOC es un viaje en continua evolución acorde a los cambios en la dirección de la empresa, su transformación digital, los proveedores de la nube y los cambios en la estrategia de negocio. Todo impacta directamente en el objetivo del SOC y en la forma de llevarlo a cabo. 
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¿Qué hay que tener en cuenta para desplegar un SOC para un cliente? 




Es importante crear un SOC basado en las necesidades del negocio para garantizar que todas las partes obtengan valor del esfuerzo. Definir prioridades de negocio y comprender las limitaciones proporcionan claridad para seleccionar el modelo adecuado. El equipo de Wise entra desde esa fase inicial de definición para asesorar el modelo adecuado y su escalabilidad. 




Tras esta fase, ¿cuál es el modus operandi? 




El servicio de SOC es continuado 24×7 en los casos de cierta madurez. La automatización es clave para minimizar la dependencia de personas en la detección de primer nivel. Así, se podrán focalizar esfuerzos y perfiles más experimentados en niveles superiores y en la respuesta ante ataques. 




Las nuevas tecnologías y la automatización constante permiten una detección y respuesta casi inmediata en aquellos incidentes que hace muy poco eran el “core” de un SOC. Gracias a esto, podemos focalizar la seguridad en una mejora constante de las medidas de detección de riesgos que puedan tener un impacto relevante en las organizaciones y en una respuesta más ágil y eficaz. 




“Los SOC modernos no deben regirse por modelos rígidos con una única forma de operar sino que deben ser capaces de evolucionar y ser flexibles” 
Juanjo Pérez, Chief Operations Officer de Wise
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¿Existen diferentes modelos de SOC?  




Cualquier versión de un modelo SOC puede ajustarse a: SOC híbrido, interno y externo. Desde Wise nos adaptamos a cada caso para alinearnos con la organización, sus recursos, actividad… y a partir de ahí damos la solución adecuada y siempre con flexibilidad para evolucionarla. 




El modelo híbrido es flexible y el más implementado en el mundo; es una combinación de recursos internos y externos. Desde Wise apostamos por esta gestión del SIEM híbrida, con más o menos soporte en función de la madurez del cliente, pero siempre con la capacidad de acceder a la herramienta e investigar por su propia cuenta. 




¿Hay que evaluar continuamente el modelo de SOC adoptado? 




La historia demuestra que el alcance de un SOC evolucionará, dados los inevitables cambios en el panorama de las amenazas, las necesidades, recursos y casos de uso de una organización. 




Debido a la pandemia muchas organizaciones tuvieron que adoptar nuevas tecnologías de seguridad, desarrollar talento para apoyar las operaciones de seguridad de forma remota, o contratar proveedores para llenar cualquier vacío. 




En cualquier caso, el modelo de SOC adoptado debe ser evaluado continuamente para garantizar que se ajusta a las metas de la organización. 




¿Y cómo puede evaluar una organización la eficacia del SOC? 




Las funciones del SOC deben recaer en profesionales con altas habilidades y con protocolos de actuación claros. 




Hay que evaluar con frecuencia las capacidades del SOC (personas, procesos y tecnología) para determinar si está funcionando de acuerdo con los estatutos del SOC y con el objetivo para el que fue diseñado. 




Algunas de las preguntas para hacer esta evaluación están relacionadas con la misión del SOC y su alineamiento con el riesgo empresarial, si las herramientas son adecuadas para detectar los últimos ataques, simular ataques, combinar con tecnología inteligente para la detección continua y reevaluar la matriz de decisiones a seguir. 




¿Cómo funciona el SOC de Wise Security Global? 




Llevamos a cabo todo este tipo de funciones a través de nuestros dos CSOC físicos (Madrid y Barcelona) en manos de personal altamente cualificado. El funcionamiento ininterrumpido de nuestros CSOC está orientado a la nube y combina un alto grado de automatización típico de los casos de uso. Integra tecnologías de seguridad e inteligencia de primera línea (como Tenable Nessus, Microsoft Sentinel, Blueliv, Google Rapid Response y otras). 




Llevamos a cabo mucho más que la supervisión de alertas y amenazas: también orquestamos el SOAR y la respuesta a los incidentes DFIR, integrados en nuestra función de detección y respuesta gestionada (MCDR). 




Nuestro modelo de SOC moderno va más allá de la concepción tradicionales. El valor diferencial radica en que hemos suavizado la pirámide de jerarquías: Tenemos más colaboración y permeabilidad entre las distintas líneas de ejecución
Xavi Pes, Service and Account Manager de Wise
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¿Cuál es el valor diferencial de vuestro SOC? 




Nuestro modelo de SOC moderno va más allá de la concepción tradicionales. El valor diferencial radica en que hemos suavizado la pirámide de jerarquías: Tenemos más colaboración y permeabilidad entre las distintas líneas de ejecución, nos cultivamos entre todas las partes para tomar decisiones en base a la estrategia del cliente. 




Otro factor relevante es que las herramientas de última generación que integramos en el SOC como Microsoft Sentinel permiten automatizar muchas tareas humanas de nivel 1. Así podemos invertir en talento humano de un perfil más elevado para la toma de decisiones de alto nivel. 




Además, identificamos nuevas carencias tecnológicas del mercado desde el punto de vista de la detección y la protección, que Wise subsana a través de su considerable inversión en I+D. De aquí nacen soluciones propias como Haunt Keeper®, Net Alarm® y Bastet®.  




¿Qué tipo de clientes cuentan con los servicios del SOC? 




Contamos con casos de éxito de sectores muy variados, sobre todo de empresas con un nivel de madurez en ciberseguridad alto. Tenemos referencias a nivel internacional de grandes compañías como HomeServe y Puig. 




¿Cuál es el horizonte para los SOC? 




Gartner, nuestro partner analítico, estima que para 2025, el 90% de los SOC del G2000 utilizarán un modelo híbrido externalizando al menos el 50% de la carga de trabajo operativa. Y el 33% de las organizaciones que actualmente tienen funciones de seguridad internas intentarán y no lograrán crear un SOC interno eficaz debido a las limitaciones de recursos, como la falta de presupuesto, experiencia y personal. 




Esta entrevista también está publicada en la revista Computing

                    Being together makes us strongers!!

            







More CREATIVES, POSITIVES, TEAMPLAYERS, ADVENTURERS and TRUSTWORTHIES than ever to reach our NEXT LEVEL!




¡¡La unión nos hace más fuertes!!




¡Nos aporta CREATIVIDAD, ACTITUD POSITIVA, JUEGO EN EQUIPO, AVENTURA y CONFIANZA!
Más que nunca, para alcanzar nuestro siguiente nivel.




#bewisermyfriend #WisePeople #teambuilding #careeratwise #nextlevel

                    Ciberespionaje, cómo es y cómo protegerse

            
Iván Sanz de Castro, Security Service Manager de Wise Security Global habla sobre el ciberespionaje. ¿Hay que ser presidente del Gobierno para sufrir espionaje? ¿O cualquiera estamos en riesgo?











“Hace unas semanas nos despertábamos con la noticia del ciberespionaje de políticos con el software Pegasus, incluyendo al propio presidente del Gobierno de España, lo que ha hecho saltar las alarmas en el sector de la ciberseguridad. El espionaje, ya sea a nivel geopolítico o empresarial, es una amenaza de primer nivel que requiere de nuestra atención y compromiso para combatirlo. El robo de secretos, la perdida de reputación o el chantaje son algunas consecuencias, pero se alinea con otras amenazas con las que ya lidiamos día a día. El problema no es únicamente el propio Pegasus”.




“Este, obviamente, es un peligro para cualquier CEO o alto cargo público, pero la escucha activa, la vigilancia masiva, los ataques dirigidos… todos los individuos están amenazados a diferente nivel en base a su perfil. Es totalmente necesario, ahora más que nunca, generar una cultura de la prevención en materia de ciberseguridad e implementar mecanismos de defensa eficaces”.




Para ello, desde Wise Security Global ayudamos a proteger la integridad de las organizaciones privadas y gubernamentales con un marco de seguridad robusto, una visión integral de la ciberseguridad y el soporte de grandes profesionales.




Iván Sanz de Castro ha expuesto sus conocimientos técnicos en el Tour de Ciberseguridad organizado por Computing BPS en Madrid. En él se dieron cita veinte CISO de empresas españolas que pusieron en común el estado actual de la ciberseguridad dentro de sus organizaciones.




 #wisetalks #ciberespionaje #pegasus #ciberseguridad #ciberataque

                    Oriol Solà: “Con los ataques controlados de Wise, los entornos de wefox ahora están más seguros”

            
Oriol Solà, CISO de wefox, explica en la revista Computing el caso de éxito de su proveedor de ciberseguridad Wise Security Global.
Wise ha implantado en wefox un proceso de pentesting y auditoría de seguridad en todas las apps, y aplicaciones web de la compañía de seguros. Gracias a estos ataques controlados, los entornos de wefox ahora son mucho más seguros.




[image: ]Oriol Solà, CISO de wefox
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Entrevista Oriol Solà






Según Solà, “es mucho mejor prevenir y hacer autocrítica tras un pentesting”. “Que un tercero como Wise trate de colarse hasta dentro para solucionar cuanto antes esas posibles brechas de seguridad es muy esclarecedor. Las acciones de pentesting ponen a prueba los sistemas de la organización de manera interna y externa para refortalecerlos”.
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Consulta el caso de éxito con wefox





wefox – caso de éxito






ENG version




Oriol Solà, CISO of wefox, explains in Computing magazine the success story of its cybersecurity provider Wise Security Global.
Wise has implemented in wefox a pentesting and security audit process in all the apps and web applications of the insurance company. Thanks to these controlled attacks, wefox’s environments are now much more secure.

                    Domingo Cardona para Revista SIC: “Somos una de las pocas empresas tecnológicas de soluciones integrales de ciberseguridad y confianza digital que cuenta con producto propio”
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Somos portada en la Revista SIC. Domingo Cardona, CEO de Wise Security Global, habla en este medio sobre las posibilidades del blockchain aplicado a la ciberseguridad y la identidad digital, el rol de los CISO y sobre el “ADN Wiser”.
En esta extensa entrevista, ya disponible en el número 149 de SIC (a partir de la página 118), Domingo pone en valor la fuerte inversión de Wise en I+D y el desarrollo de tecnología propia como elementos diferenciadores de la compañía.




“En el área de I+D estamos centrados en dos de los productos que ya hemos desplegado en el mercado: Definitive ID ®, como solución de identidad digital descentralizada y auto soberana, y Bastet®, una aplicación para la automatización de todos los procesos involucrados en el descubrimiento, tratamiento y resolución de vulnerabilidades en sistemas de información”.




En cuanto a la tecnología Blockchain y su relación con la ciberseguridad, Domingo Cardona explica su relevancia: “Aunque no nos vaya a proteger de las amenazas ransomware, la tecnología blockchain proporciona un avance relevante y contribuye a la mejora de la ciberseguridad y la confianza digital. Por ello lo hemos desplegado en el nuevo sistema de credenciales de nuestras soluciones”.
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“De hecho y haciendo referencia al marco normativo europeo, entendemos que en base al borrador de la próxima versión del eIDAS y en un escrutinio del panorama internacional en colaboración con Gartner, Europa va a dar una total trascendencia e impulso al uso de credenciales descentralizadas en Blockchain como método base y principal de identificación de usuarios entre todos los países miembros.  Así como de otorgar al usuario la total potestad de sus datos, de ahí el concepto de auto soberanía. Para este fin, es totalmente imprescindible que los usuarios cuenten con wallets propios como contenedor de estas credenciales. Y nuestra apuesta es que estos wallets estén ubicados en los dispositivos móviles de dichos usuarios”.




“Creemos que el recorrido empieza en la empresa privada, quien puede lanzar sus iniciativas al respecto de manera mucho más ágil que la administración, pero sin duda el gran empuje al cambio de paradigma vendrá cuando la resolución de la normativa vea la luz y toda la administración tenga que adoptar el sistema en los años venideros”.




Once a Wiser, always a Wiser




Otro de los grandes valores de Wise es su capacidad para crear y conservar un equipo altamente cualificado y motivado. Así lo explica Domingo Cardona en la entrevista para SIC: “Además de ofrecer salarios acordes, nuestras claves pasan por seleccionar a gente buena y buena gente, incluirla en el eje central de nuestra estrategia, dibujar y caminar con ella su plan de carrera, orientarla a objetivos y no a actividad, capacitarla de un modo continuo, efectivo y perceptible. Además de dotarla de una flexibilidad laboral altamente imaginativa y habilitarle un ecosistema de retos y oportunidades de desarrollo constantes donde inauguramos realidades nuevas cada día”, apunta nuestro CEO. “Este es un gran elemento diferenciador de la compañía: nuestro ADN Wiser. Es una forma muy especial de compartir conjuntamente la pasión que todos los que formamos parte de Wise tenemos por la ciberseguridad y la ciberconfianza: Once a Wiser, always a Wiser”.




Relación público privada en el sector de la ciberseguridad




Domingo explica también en su entrevista para la Revista SIC los retos de Wise Security Global sus alianzas, y su relación con el sector público, por ejemplo con entidades como el CCN-CERT; los nuevos retos de la ciberseguridad a raíz del teletrabajo, cómo combatir el ransomware y la necesidad de seguir concienciando y educando a la plantilla de una organización en materia de ciberseguridad.




Respecto a la actualidad de la ciberseguridad en el panorama público y privado, Domingo Cardona opina que muchos CISO asumen responsabilidades que no deberían encontrarse en el ámbito de su función, y esto es algo que se tiene que definir y consensuar en etapas tempranas junto a la dirección de la organización.





ENTREVISTA COMPLETA



                    El Cádiz CF, premiado por implantar la identidad digital en blockchain, tecnología desarrollada por Wise Security Global.

            
El Cádiz CF es así el único club de fútbol español distinguido por su innovación tecnológica con identidad digital en blockchain, a la vanguardia de la seguridad y privacidad de los datos. 
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El Cádiz Club de Fútbol ha recibido el galardón de los Premios Computing 2022, gracias a su sistema de identidad en blockchain para socios, abonados y demás usuarios. De la mano de Wise Security Global, compañía tecnológica española especializada en identidad y ciberseguridad, ha implantado una misma identidad y login que puede servir a cada usuario para distintos servicios del Club. 




Este premio reconoce al Cádiz CF como pionero en el ámbito del fútbol profesional español con esta tecnología. La entidad modernizará así la relación con sus socios y usuarios, con identidad digital en Blockchain para todos los servicios del club. La seguridad y privacidad de los datos servirá para ofrecer servicios propios y de terceros, y da un salto exponencial gracias a Definitive ID ®, tecnología desarrollada por Wise Security Global. 




“Ahora podemos ofrecer integración con terceros para beneficiar a nuestros socios y usuarios, sin tener que ceder sus datos personales“ afirma Rafael Contreras, vicepresidente del Cádiz CF.




Por su parte, el Director de Comunicación del Cádiz CF, José Grima, se encargó ayer de recoger el premio Computing, entregado por Gorka Jiménez, Director de Desarrollo de Negocio de Wise Security Global. Gorka Jiménez trasladaba el orgullo que siente la compañía tecnológica al ratificar cómo el sector del deporte da un paso adelante en identidad y ciberseguridad. 




“Con este sistema, el club ofrecerá mayor seguridad y control de los datos para los propios usuarios y mejorará las interacciones digitales y servicios que ofrece a sus socios y aficionados sin riesgo de incumplir el RGPD y con la seguridad de que no existan suplantaciones o robos de identidad”, matiza Gorka Jiménez. 




La VIII edición de los ya tradicionales y reconocidos Premios de la Era Digital que organiza anualmente la revista Computing, se celebró ayer por la noche en Uzalacain La Finca (Pozuelo de Alarcón). Reunió a más de 400 profesionales del sector y reconoció los proyectos más innovadores que han tenido lugar en el último año. Este encuentro permite a todo tipo de organizaciones públicas y privadas aplicar modelos de transformación empresarial y prepararse para este nuevo escenario cambiante y plagado de incertidumbres. 




Ayuntamiento de Granollers, Instituto de Empresa, Repsol, Iberia, Cellnex, Eroski, Vento Abogados y Asesores, Enaire, Mapfre, Gestamp, Renault Bank, Enagás, Acciona, Cádiz Club de Fútbol, Ayuntamiento de Tarragona, Securitas Direct, D3 Applied Technologies, Lanbide e Ilunion han sido los proyectos galardonados en esta última edición. 






                    Cádiz CF awared for implementing digital identity on blockchain, technology developed by Wise Security Global.

            
Cadiz CF is thus the only Spanish football club distinguished for its technological innovation with digital identity in blockchain, at the forefront of data security and privacy.
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Cádiz Club de Fútbol has received an award at the Computing 2022 Awards, thanks to its blockchain identity system for members, season ticket holders and other users. Wise Security Global, a Spanish technology company specialising in identity and cybersecurity, has implemented a single identity and login that can be used by each user for different Club services.  




This award recognises Cádiz CF as a pioneer in Spanish professional football with this technology. The entity will thus modernise the relationship with its members and users, with a digital identity in Blockchain for all the club’s services. The security and privacy of the data will be used to offer its own services and those of third parties, and takes an exponential leap forward thanks to Definitive ID ®, a technology developed by Wise Security Global.  




“We can now offer integration with third parties to benefit our partners and users, without having to hand over their personal data,” said Rafael Contreras, Vice President of Cádiz CF. For his part, the Communication Director of Cádiz CF, José Grima, was in charge of collecting the Computing award yesterday, presented by Gorka Jiménez, Business Development Director of Wise Security Global. Gorka Jiménez expressed the pride felt by the technology company in ratifying how the sports sector is taking a step forward in identity and cybersecurity.  




“With this system, the club will offer greater security and data control for the users themselves and will improve the digital interactions and services offered to its members and fans without the risk of breaching the RGPD and with the assurance that there will be no identity theft or impersonation”, says Gorka Jiménez.  




The VIII edition of the now traditional and renowned Digital Era Awards, organised annually by Computing magazine, was held last night at Uzalacain La Finca (Pozuelo de Alarcón). It brought together more than 400 professionals from the sector and recognised the most innovative projects that have taken place over the last year. This meeting allows all types of public and private organisations to apply business transformation models and prepare for this new changing scenario full of uncertainties.  




Granollers City Council, Instituto de Empresa, Repsol, Iberia, Cellnex, Eroski, Vento Abogados y Asesores, Enaire, Mapfre, Gestamp, Renault Bank, Enagás, Acciona, Cádiz Football Club, Tarragona City Council, Securitas Direct, D3 Applied Technologies, Lanbide and Ilunion were the award-winning projects in this latest edition.  











                    Ciberseguridad subvencionada con el Kit Digital
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Wise Security Global ya es agente digitalizador para ofrecer sus soluciones en el Kit Digital, a través de los fondos europeos “Next Generation EU”.




Hazte con nuestras soluciones de ciberseguridad; tramitamos tu subvención del Kit Digital.




¡Proteger tu negocio es el primer paso de la digitalización! 




¡Te ayudamos a solicitar tu bono!




	REGISTRO: Regístrate en Acelerapyme.
	TEST: Realiza el test de autodiagnóstico. 
	TRÁMITE: Firmamos una autorización de representante voluntario entre tu empresa y Wise Security Global para encargarnos de los trámites. 
	ALTA: Te damos de alta como entidad beneficiaria del Kit Digital. 
	SOLUCIONES: Implantamos las soluciones de ciberseguridad que tú elijas. 






¡EMPEZAMOS!






Elige las soluciones de ciberseguridad incluidas en el Kit Digital
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Además, Wise añade a su oferta del Kit Digital su herramienta U Invoicer, Factura Electrónica para autónomos y pymes, con la que implantar un sistema integral de facturación electrónica, con todas las ventajas de la factura electrónica y respetando el marco legislativo vigente.




Llama directamente a nuestro asesor en ciberseguridad o escríbenos a sales@wsg127.com.




	Unai Azurmendi: 625 701 312











TODA LA INFORMACIÓN SOBRE EL KIT DIGITAL



                    Apostamos por la formación: Patrocinio especial de la Rooted
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Wise Security Global repite su patrocinio en la RootedCon 2022.




Patrocinamos las formaciones en Rooted porque en Wise Security Global hacemos una clara apuesta por el talento tecnológico y el desarrollo hacia nuestra comunidad Wiser.
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Además, parte de nuestro equipo ha sacado chispas al congreso: conocimientos de alto nivel para implantar en nuestras soluciones.




¡Wise con la formación en ciberseguridad!




Formaciones top para gente top.
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                    Cómo protegerse de los ciberataques lanzados desde Rusia

            
[image: ]C-SOC de Wise Security Global, desde donde se detectan y monitorizan los ciberataques a nuestros clientes.








La televisión catalana Betevé recoge la opinión de Wise Security Global sobre cómo blindarse y tomar precauciones ante la nueva situación de ciberriesgos desatada a raíz de la Guerra en Ucrania. 




“El impacto de la guerra en Ucrania afecta directamente al ámbito de la ciberseguridad. Clientes y medios de comunicación nos están preguntando por las nuevas medidas que se deben tomar para protegerse de este crecimiento de ataques dirigidos desde Rusia”, explica a Betevé nuestro compañero Xavi Pes, Service and Account Manager de Wise Security Global, como portavoz experto en ciberseguridad. 
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La preocupación principal de las empresas es recibir ataques ransomware: El atacante se hace con el control informático de las compañías y encriptan su información. Después, les exige el pago de un rescate para poder entrar de nuevo a su sistema. Uno de los métodos más usados para entrar en el sistema operativo es el spam. Los mensajes pueden incluir documentos, archivos adjuntos o webs asociadas que una vez se abren, bloquean el acceso a los usuarios.




Bloquear la comunicación con Rusia y Bielorrusia para evitar ciberataques




“Con esta guerra, ha aumentado el cibercrimen y también la percepción de riesgo de nuestros clientes. El primer consejo es que corten cualquier comunicación con Rusia y Bielorrusia para evitar ataques virtuales”, apunta Xavi. “La zona de Europa del Este y de Rusia son fuentes de ataques, que se acaban materializando en ransomware, con el fin de recaudar fondos económicos para sufragar gastos de guerra contra Ucrania”.




Desde el C-SOC de Wise Security Global monitorizamos la actividad de nuestros clientes para poder bloquear los ataques.




[image: ]Miembros de Wise Security Global gestionan la ciberseguridad de sus clientes.
                    El Gobierno de España alaba la aplicabilidad de Definitive ID

            
[image: ]Esther Lekunberri explica a Nadia Calviño el valor diferencial de Definitive ID



La delegación destacada del Gobierno de España en el MWC22 ha alabado en el MWC22 la aplicabilidad y la tecnología de Definitive ID®. Hasta el stand de Wise Security Global se han acercado la Vicepresidenta de Asuntos Económicos y Transformación Digital, Nadia Calviño; la Secretaria de Estado de Digitalización e Inteligencia Artificial, Carme Artigas, y el director general de Red.es, Alberto Martínez Lacambra. Gorka Jiménez, Director de Desarrollo de Negocio de Wise Security Global, y Esther Lekunberri, Directora de Estrategia y Marketing, han explicado a la delegación institucional la aplicabilidad de Definitive ID. Nadia Calviño ha quedado impresionada con la tecnología wiser para Identificación en Blockchain y se seguirá interesando por la implantación de este tipo de identificación en todo tipo de sectores. 




Wise Security Global ha presentado hoy la implantación de la tecnología blockchain para la gestión de identidades en pabellón España del MWC22. Se trata de un nuevo sistema de identificación digital global para entidades, basado en tecnología blockchain. Los usuarios pueden identificarse en una o varias plataformas con su único ID de manera más segura, más fácil y teniendo en cuenta el control soberano de sus datos.  El uso de esta solución podrá ser generalizado y con un amplio catálogo de casos de uso.   
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Entre los beneficios de Definitive ID destacan: es fácil de usar, seguro para evitar la usurpación de datos y utiliza tecnología que cumple con la normativa marcada por el ENS (Esquema Nacional de Seguridad) y alineado con eIDAS2. 




Carma Artigas ha recordado el convenio con otros países para iniciativas y soluciones concretas sobre Identidad Digital. 




  Compromiso por el talento tecnológico




Nadia Calviño se ha comprometido a seguir trabajando en políticas de formación tecnológica, una apuesta desde las instituciones gubernamentales. Esta tecnología de nicho es tendencia. Se trabajará en conocer con más concreción qué necesidades tenemos las empresas tecnológicas para formar equipos más completos más espec la escasez de talento tecnológico 

                    Wise, member of the Catalonia Digital Alliance
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*(CAT) Com a membres de la Digital Catalonia Alliance (DCA), participem a la presentació de la Comunitat de Ciberseguretat.
Durant l’acte s’ha explicat el context i la necessitat de crear una Comunitat de Ciberseguretat en el territori català, així com els objectius d’aquesta iniciativa i el catàleg de serveis.









*(ENG) As members of the Digital Catalonia Alliance, we participate in the presentation of the Comunitat de Ciberseguretat.
During the event, we explain the context and the need to create a cybersecurity community in the Catalan territory, as well as the objectives of this initiative and the catalogue of services.









*(ESP) Como miembros de la Digital Catalonia Alliance, participamos en la presentación de la Comunitat de Ciberseguretat.
Durante el acto se ha explicado el contexto y la necesidad de crear una comunidad de ciberseguridad en el territorio catalán, así como los objetivos de esta iniciativa y el catálogo de servicios.




Find out about all Wise Security Global memberships.
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                    Las claves del MWC22 y la colaboración público-privada
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El paso de Wise Security Global en este Mobile World Congress Barcelona 2022 ha sido gratificante, intenso y muy revelador. Hemos presentado con éxito nuestras soluciones más destacadas, Definitive ID® y Bastet®, hemos participado en podcast y mesas redondas, hemos atendido a cientos de nuevos contactos en nuestro stand y hemos aprovechado cada segundo del MWC22.




¡El esfuerzo ha merecido la pena!




Nos quedamos con dos claves del MWC22.




	La oportunidad de visibilidad mundial de nuestra marca, justo en un momento estratégico de crecimiento y apertura internacional. 
	La importancia de las relaciones público-privadas para el desarrollo de la tecnología.
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Hemos recibido en nuestro stand a la Vicepresidenta de Asuntos Económicos y Transformación Digital, Nadia Calviño; la Secretaria de Estado de Digitalización e Inteligencia Artificial, Carme Artigas, y el director general de Red.es, Alberto Martínez Lacambra. Hemos atendido a la delegación de autoridades internacionales de Ministros y Secretarios de Estado de España, Finlandia, Austria, Portugal, Italia y Francia, junto con Francisco García Vieira (Red.es), así como proveedores, clientes, personas interesadas en formar parte de nuestro equipo… Y hemos confirmado que vamos en una buena dirección, aportando al mercado soluciones punteras en identidad digital y ciberseguridad.




Nos hemos movido, hemos absorbido todas las tendencias y conocimiento posible para aplicarlo en nuestras próximas soluciones.




Gracias Red.es, gracias GSMA y gracias a todas las personas que hemos conocido en estos cuatro días de MWC22.
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Fotos: Wise Security Global y Gerard Franquesa

                    Equality in the technology sectors, every day!

            
At Wise, we are committed to women’s equality in all areas.
Today we emphasize the importance of women’s development in the science and technology sectors. We believe that the promotion of gender equality in the STEM sector is a fundamental principle to achieve real and effective equality.




Equality in the science and technology sectors, every day!
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Desde Wise apostamos por la igualdad de la mujer en todos sus ámbitos.
Hoy hacemos hincapié en la importancia del desarrollo de la mujer en los sectores de ciencia y tecnología. Creemos que el impulso de la igualdad de género en el sector STEM es un principio fundamental para conseguir una igualdad real y efectiva.




¡Igualdad en los sectores de ciencia y tecnología, todos los días!

                    Cómo implanta un club de fútbol la Identidad Digital en Blockchain

            
[image: ]Óscar Flor, durante su exposición de casos de uso de Definitive ID, en el MWC22



¿Cómo implanta un club de fútbol o una federación la identidad digital en blockchain de sus socios?
Óscar Flor Lozano, Blockchain Digital Identity Director lo ha explicado en el día 1 del MWC22, en la zona de presentaciones del Pabellón España.
En concreto, Óscar se ha centrado en los casos de uso de Definitive ID de más éxito en la compañía:




	Un club de fútbol emite una credencial para cada socio, con la que le da acceso en el mundo físico (por ejemplo acceso a un estadio) y también al mundo online (su tienda online), entre otros.
	Unificamos y sustituimos credenciales físicas por accesos digitales seguros, inquebrantables.
	Beneficios de Definitive ID: fácil de usar, seguro para evitar la usurpación de datos. Tecnología que cumple con la normativa marcada por el ENS (Esquema Nacional de Seguridad) y alineado con eIDAS2.





Es un proceso que simplifica las relaciones y mejora la seguridad de los datos: Seguridad, simplicidad y autosoberanía de los datos del usuario.
Óscar Flor











¿Qué es Definitive ID?




Definitive ID gestiona el ciclo de vida de la Identidad Digital. “Queremos dejar atrás todo el sistema antiguo de passwords, en el que utilizamos una contraseña distinta para cada cosa, distribuidas en distintos proveedores y servicios. Queremos que cada usuario tenga sus datos y sea soberano sobre sus datos”, explica Óscar. 




Decimos que el usuario es autosoberano de sus datos cuando tiene la posesión física sobre ellos y manda sobre ellos. O cuando puede hacer lo que quiera con ellos: Los almacena, los presenta y los elimina a su voluntad. Todo ello bajo el paraguas GDPR y la tecnología Blockchain, que nos ofrece seguridad y transparencia. 




Nuestra solución Definitive ID sirve para gestionar todo el ciclo de vida de la Identidad Digital Soberana. Este tipo de identidad se basa en credenciales. Las credenciales son el ente tecnológico que permite que los usuarios puedan identificarse y almacenar sus atributos y jugar con esta tecnología en la red. 




Los usuarios se pueden identificar a sí mismos y pueden identificarse en otras plataformas, con un ID único. Esta tecnología es interoperable, muchas plataformas y proveedores pueden consumir este tipo de identidad.
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                    “El ransomware es el ataque más dañino para las empresas”. MWC22
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Xavi Pes, Service and Account Manager de Wise Security Global, ha participado en el MWC22, en  la mesa redonda “Ciberseguridad en las empresas: el valor de los datos y su protección“, organizada por Red.es en el Pabellón España.




Xavi ha destacado que el ransomware es el ataque más dañino para las empresas: “Aunque no es el más asiduo, es el que más impacto genera y que provoca más pérdidas a la empresa atacada”.




En la mesa redonda, nuestro compañero ha compartido tendencias en ciberseguridad con representantes de empresas como Cisco, Kaspersky, Redborder y Montero – Aramburu Abogados.




[image: ]Xavi Pes, Service and Account Manager de Wise Security Global




“Las empresas ya están concienciadas ante los ciberartaques. Pocos preguntan ‘¿A mí me pueden atacar?‘, y cada vez son más los que nos buscan diciendo ‘Cuando me ataquen, ¿qué tengo que hacer?‘. Estas empresas son las que contarán con un plan para prevenir y mitigar los ciberataques que saben que llegarán en un momento u otro”, explica Xavi.




 “Hay muchas empresas que han caído en el mundo de la transformación digital y ahora se están dando cuenta de que si se les cae internet o son hackeadas no pueden vender ni producir… Están tomando conciencia de la importancia de ciberprotegerse, pero es una cuestión de tiempo y de dinero”.




Xavi Pes ha destacado además “el impresionante tejido de empresas de ciberseguridad” que hay en España, un hecho destacado y referenciado en el resto de Europa.




En este vídeo puedes ver la mesa redonda completa:








                    Hablamos de internacionalización y ciberseguridad 360º en el MWC22

            
[image: ]Gorka Jiménez (izq) y Domingo Cardona (centro), durante la entrevista




El primer podcast del Pabellón España en el MWC22 recoge la voz de Wise Security Global. Domingo Cardona, CEO, y Gorka Jiménez, Director de Desarrollo de Negocio, han adelantado que el MWC22 es una plataforma de internacionalización perfecta.




“Estar en el Mobile World Congress nos posiciona y nos reconoce como compañía puntera en el ecosistema tecnológico español, y además nos da la oportunidad de interconectar a nivel internacional sin salir de casa. Esto nos permite afianzar nuestra línea estratégica de expansión”, explica Domingo.




“Repetimos y mantenemos nuestra confianza en el MWC22: La presencia en otras ediciones nos supuso un empujón fuerte internacional. Hemos tenido acceso a compañías y organismos gubernamentales de manera directa y a cerrar acuerdos comerciales con otros países”, apunta por su parte Gorka.




Desarrollo 360º de la ciberseguridad




La participación de Wise Security Global en el MWC22 también facilita a Wise Security Global el contacto con  compañías que puedan complementar la tecnología de sus soluciones. “Es una tarea complicada. Desarrollar la ciberseguridad 360º es complejo y necesitamos compañeros de viaje. Este escenario nos facilita esos contactos”, explica Gorka Jiménez.





ESCUCHA EL PODCAST COMPLETO



                    Las luces y sombras de la tecnología; impresiones de Wise en el MWC22
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Participamos en el segundo podcast del MWC22 Pabellón España. Xavier Pes Bosch, Service and Account Manager de Wise Security Global, nos habla de las luces y sombras de la tecnología y cómo desde Wise extraemos la parte más positiva: “Wise tenemos la labor de equilibrar la balanza, de entender y extraer cuales son los puntos positivos de la tecnología y reforzarlos”.




Compartimos micrófono en el Pabellón España con otras compañías del sector para ofrecer lo mejor de nuestras marcas en la feria Mobile más importante del mundo, en Barcelona.





ESCUCHA EL PODCAST COMPLETO



                    Cómo controlar tu identidad digital desde tu móvil con Blockchain. Wise presenta su solución en el MWC22
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Wise Security Global llevará la implantación de la tecnología blockchain para la gestión de identidades al pabellón España del MWC22. Esta compañía tecnológica trae a la feria mundial su solución más disruptiva en identificación digital descentralizada: Definitive ID®.  




Se trata de un nuevo sistema de identificación digital global para entidades, basado en tecnología blockchain. Los usuarios pueden identificarse en una o varias plataformas con su único ID de manera más segura, más fácil y teniendo en cuenta el control soberano de sus datos.  El uso de esta solución podrá ser generalizado y con un amplio catálogo de casos de uso.   




“Cualquiera podrá tener sus datos y credenciales en un dispositivo móvil para poder identificarse en distintos escenarios. El uso de la tecnología blockchain ‘en las tripas’ de esta solución, facilitarán a cada usuario el control y privacidad de sus datos”, explica Óscar Flor, Blockchain Digital Identity Director de Wise Security Global.  









Definitive ID se basa en la auto soberanía y descentralizacion de la identidad digital con tecnología blockchain. Esta nueva  manera de identidad digital universal desarrollada por Wise, ya se utiliza en sectores como clubes de fútbol de alto nivel (gestión de socios), el sector retail (tarjetas de fidelización) y la administración pública (control de accesos), entre otros. Además de tener el control de su privacidad, los usuarios podrán identificarse mediante las credenciales almacenadas en su móvil y encriptadas en blockchain, sin necesidad de contraseñas (passwordless) y con máxima seguridad.  




PABELLÓN ESPAÑA, STAND 28  




Wise es una de las empresas españolas que repite un año más en el MWC22 para mostrar sus últimos desarrollos de ciberseguridad y ciberconfianza.  




En su stand nº 28 se podrán conocer y ver demos de sus desarrollos más punteros.  




Entre ellos destaca también Bastet®, una innovadora herramienta para la gestión de vulnerabilidades, basada en la automatización y centralización de todos los procesos que intervienen en el ciclo de vida de dicha vulnerabilidad.  “Con Bastet, las personas, la tecnología y los procesos se unen para gestionar la ciberseguridad de forma centralizada, con responsabilidad compartida y priorizando acciones para corregir las vulnerabilidades con eficiencia y agilidad. Parece algo obvio, pero este tipo de herramientas no son muy conocidas pese a la gran labor facilitadora para todos los equipos implicados en estos procesos de ciberseguridad”, apunta Domingo Cardona, CEO de Wise Security Global.  




NO TE PIERDAS…  




Wise Security Global llega al MWC22 con una intensa agenda para aportar sus conocimientos en ciberseguridad e identidad digital:  




	PONENCIA: Definitive ID: La identidad digital autosoberana en Blockchain:  	El primer día del MWC22, el 28 de febrero, Óscar Flor, Blockchain Digital Identity Director de Wise, presentará los casos de uso de Definitive ID y una demo sobre el funcionamiento de la Identificación Digital Descentralizada en Blockchain.  
	Cuándo: 28 febrero. 12,00h.   
	Dónde: Zona expositiva Pabellón España (Hall 4)  







	MESA REDONDA: Casos de éxito del Pabellón de España: Ciberseguridad en las empresas: el valor de los datos y su protección  	Una de las novedades de este año serán los paneles de expertos y casos de éxito que Red.es ha organizado en el Pabellón. Xavi Pes, Service and Account Manager de Wise, participará en la mesa redonda “Ciberseguridad en las empresas: valor de los datos y ataques informáticos”  
	Cuándo: 2 marzo, 10,00h.  
	Dónde: Zona expositiva Pabellón España (Hall 4)  







	Stand 28:  	El equipo de Wise Security Global estará atendiendo su stand todos los días del MWC22, ofreciendo demos. Hablaremos de soluciones prácticas y reales para tu empresa, casos de uso y casos de éxito.  
	¿Quieres colaborar con Wise? ¿Quieres formar parte de nuestro proyecto? 
	También nos interesa escucharte.  







 BE WISER, MY FRIEND 




“Hay algo que realmente nos hace únicos y es nuestro espíritu de comunidad, de tribu, que nos convierte en “Wisers”. Es nuestro ADN que nos define en la forma de ser, vivir y ejecutar nuestra profesión. Existe un gran orgullo de pertenencia a nuestra marca. Esto revierte directamente en la estabilidad y solidez de los equipos de trabajo y en la confianza que depositan nuestros clientes”, explican desde Wise Security Global.   




Wise Security Global es una compañía tecnológica especializada en todas las dimensiones de la ciberseguridad, para mantener la confianza y seguridad en el ciberespacio de sus clientes y stakeholders. La compañía responde a todas las dimensiones de la ciberseguridad, atendiendo a las variables DICAT: Disponibilidad [D], Integridad [I], Confidencialidad [C], Autenticidad [A], Trazabilidad [T].   




Wise innova y desarrolla sus propias soluciones, en el radar de tecnologías emergentes. Tiene una visión integral de la ciberseguridad y cubre todas las funciones del marco NIST con soluciones que facilitan el acceso a la ciberseguridad a todo tipo de organizaciones y profesionales. Una de sus máximas es: “Simplificar los procedimientos y agilizar el proceso de implantación”.  




En la actualidad cuenta con cerca de 100 profesionales expertos en sus distintas sedes en el Estado y tiene una fuerte proyección internacional en Europa, América y la región MENA.  




Su trayectoria está avalada por una sólida cartera de clientes como CaixaBank, Inditex, Axa, Faes Farma, Helvetia, Firmenich y la Administración Pública Española.   La compañía está respaldada por multitud de casos de éxito de manera multisectorial: la banca, el asegurador, la administración, la logística, retail, clubes deportivos, hospitales… entre muchos otros.   

                    ¿Por qué es importante una contraseña segura?
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Contraseña: la primera barrera contra los atacantes




La contraseña es la primera barrera de defensa que tenemos en cualquier plataforma. Por esto mismo se debe potenciar su uso y las buenas prácticas. Cuantas más trabas se le pongan a un posible atacante, mas complicado lo tendrá para vulnerarnos.









¿Qué debe tener una buena contraseña?




Al menos 12 caracteres. Aunque cuanto más larga mejor. 




Usar números, símbolos, letras mayúsculas y letras minúsculas.




Contraseñas basadas en series de palabras sin conexión.









¿Qué no hacer?




No usar palabras genéricas como “contraseña” o “123456”.




Nunca utilizar información personal o cualquier dato que pueda ser investigado.




Sustituir letras con números ya no sirve de mucho en palabras obvias. Por ejemplo, usar “P455w0rd” en lugar de “Password”.




No usar palabras obvias del diccionario o una combinación de palabras también extraídas del diccionario.




Nunca usar la misma contraseña para dos o más sitios.




No compartir la contraseñas. Tratar de no escribirlas, ya sea en papel o de forma digital.




Evitar el uso de la opción “recordar contraseña” de los navegadores.









¿Por qué es necesaria tanta seguridad?




Existen programas que tratan de acceder a los sistemas de información o aplicaciones web probando automáticamente miles de contraseñas por segundo. La forma de funcionar de estas aplicaciones tiene dos vías. 




La primera: usando diccionarios de contraseñas, que son listados muy extensos que incluyen millones de palabras. Son secuencias de números, palabras del diccionario, nombres de personas y combinaciones de los anteriores grupos. Con un buen diccionario, un atacante puede obtener una contraseña en cuestión de minutos si ésta no es lo suficientemente robusta. 




La otra forma de actuar de estos programas es probando todas y cada una de las posibles combinaciones de letras, números y caracteres especiales. Estos ataques son mucho más lentos pero, si la contraseña es muy corta (menos de 7 caracteres), podría obtenerse en cuestión de minutos.




#WiseTip
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                    Compromiso por un equipo diverso e igualitario
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Desde Wise Security Global trabajamos para disminuir la brecha de paridad en nuestro equipo y tenemos el firme compromiso de seguir impulsando planes de igualdad en nuestra compañía, para hacer de Wise un equipo más diverso e igualitario.




En este Día de la Mujer y la Niña en la Ciencia (11 febrero), recordamos que las mujeres siguen siendo una minoría en la ciencia y la tecnología, aunque cada vez son más las que se deciden por estas carreras. 
Según apunta Naciones Unidas, en 2018 solo 1 de cada tres investigadores era mujer, y en España en el año 2020 las mujeres representaban solo el 19,8% de las personas que se dedican al mundo tecnológico, según datos de Eurostat. Otro dato significativo es que tan solo 20 mujeres han obtenido el premio Nobel en especialidades como física, química, fisiología o medicina frente a 587 hombres.
Es fundamental destacar referentes y modelos a seguir para todas las futuras generaciones científicas del mundo.




Te mostramos solo a unas pocas, pero son muchas más. ¿Las conoces?




	Mouminatou Barry: Ingeniera de programas informáticos y educadora cognitiva.
	Margarita Salas: Bioquímica. Descubrió el ADN del virus phi29.
	Amanda Mbhele: Estudiante para el Organismo Internacional de Energía Atómica para la gestión de combustible.
	Elena García Armada: Ingeniera industrial y científica. Desarrolladora y creadora del primer exoesqueleto.
	Alessandra Lombardi: Física de aceleraciones de partículas.  CERN.
	María Blasco: Bióloga. Directora del CNIO.
	Flora de Pablo: Licenciada en Medicina. Investigadora de la fisiología humana y el comportamiento de las células.





Si eres una mujer que quiere desarrollar su carrera en el mundo de la ciberseguridad en una compañía como la nuestra, consulta nuestras vacantes y ¡súmate a nuestro objetivo de hacer crecer el talento femenino en nuestro equipo!





CAREERS – WISE






#BeWiser #WiseWomen #DíadelaMujerylaNiñaenlaCiencia #MujeryCiberseguridad

                    Unai Azurmendi: “Wise apuesta por la identidad digital soberana en Blockchain”

            
Unai Azurmendi, Key Account Manager de Wise Security Global, explica en esta entrevista qué es la identidad digital descentralizada.




En un encuentro tecnológico propiciado por la revista Computing BPS en Bilbao, Unai argumenta las nuevas estrategias de gestión de identidad y accesos:











Háblanos de las estrategias de gestión de identidad y accesos.




Las estrategias de gestión de identidad y accesos (IAM por sus siglas en inglés Identity and Access Management) se han vuelto imprescindibles para proteger la empresa y van más allá de la identificación de las personas, ya que también incluyen a cada máquina y dispositivo. 




La identidad digital son todos los datos e informaciones que publicamos en internet y que están accesibles para el resto del mundo. 




No sólo nombre, apellidos, email… también datos de acceso, imágenes, vídeos, publicaciones en foros, webs o redes sociales, contactos y un largo etcétera.  




Y es que toda acción en internet deja un rastro, una huella digital, que hay que proteger y tiene sus implicaciones legales. 




¿Cómo se puede proteger o controlar esa identidad digital?   




Para proteger la identidad digital, el primer paso obvio es tener métodos de autenticación potentes: passwords seguras para evitar la suplantación de identidad. Aunque esto es una obviedad, sigue siendo el talón de Aquiles de la ciberseguridad para personas y corporaciones.  




La autenticación es el verdadero muro de contención ante posibles ciberataques. Y sin embargo, de manera generalizada tenemos una mala higiene de las contraseñas, lo que las hace vulnerables al phishing, la ingeniería social y los ataques de fuerza bruta. 




Ahora, los modelos de autenticación comienzan a ser passwordless, que evitan el riesgo del robo de credenciales. Consiste en que el usuario no tenga que introducir su clave, sino una clave de seguridad o un código de verificación enviado por SMS o correo electrónico. 




¿Y cuál es la visión de Wise en cuanto a la protección de la identidad digital? 




Desde Wise estamos apostando por la defensa de la identidad digital soberana con tecnología Blockchain. 




Me explico: 




	La identidad digital soberana – su acrónimo en inglés es SSI -busca que el usuario tengan un control absoluto de sus datos, pudiendo elegir quién, cuándo y cómo tiene acceso a ellos.  





	La mayor parte de los esfuerzos en este campo se están centrando en crear un sistema estandarizado. Y en esta tesitura, la tecnología blockchain destaca como el método más efectivo y la base para esta tecnología, gracias al uso de las cadenas de bloques y la criptografía. 





	En cuanto a Wise, dentro del campo CyberTrust, creamos entornos confiables que conjuguen la identificación, autenticación, integridad y trazabilidad de la evidencia digital.  





	Y dando un paso más,  estamos implantando sistemas de identidad digital en Blockchain. Para ello contamos con nuestro producto Definitive ID, nuestro sistema de identificación digital en Blockchain. Estamos dando pasos firmes y sólidos, con inputs positivos de nuestro partner Gartner que nos lo confirman.





“La autenticación es el verdadero muro de contención ante posibles ciberataques”.
Unai Azurmendi




Consulta aquí el artículo completo en la Revista Computing






                    Salto de pantalla, be wiser!

            
La tripulación Wiser prepara su lanzadera: Afrontamos 2022 como un salto de pantalla. ¡Pasamos de nivel!




Como Wisers tenemos una misión: proteger el ciberespacio de las amenazas y los peligros que acechan en él. Corren tiempos difíciles; los malos se han hecho más fuertes y amenazan más que nunca nuestro entorno y nuestra ciberseguridad.




La partida no será fácil pero ya hemos demostrado lo que somos capaces de hacer. Somos wisers, jugadoras y jugadores natos. Tenemos muchas vidas y no dejaremos que nadie nos lleve al game over.




Es momento de pasar de pantalla. Que empiece el juego.




¿Quieres saber cómo? => PLAY!








                    Xavi Pes: “Las tendencias para 2022 vienen motivadas por la complejidad operativa”
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Xavi Pes, Service and Account Manager de Wise Security Global, explica en esta entrevista qué depara el futuro a la ciberseguridad.




En el encuentro propiciado por la revista Computing BPS en Barcelona, Xavi argumenta las nuevas complejidades del ciberespacio:




“Desde Wise hemos detectado que las tendencias para 2022 vienen condicionadas por el incremento de la complejidad operativa. El COVID nos ha traído una aceleración en transformación tecnológica que aumenta el número de sistemas a monitorizar, y que expone a las empresas maduras a nuevos vectores de ataque”.




Ataques tradicionales como el ransomware y la denegación de servicio cada vez son más difíciles de detener, y en este punto, la detección y respuesta son determinantes, en concreto la automatización y la orquestación.




Además, nuestro Account Manager explica dónde pone Wise el foco:




“Para poder optimizar este proceso, siempre nos centramos en el negocio. Es nuestra prioridad para nuestros clientes. Vemos que utilizando este criterio como referencia, nos permite enfocar, restringir el scope y centrar los esfuerzos donde merece la pena“.
Xavi Pes













                    WISE CERT – Vulnerabilidad Log4Shell
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(Última Actualización 23/12/2021)




🔺Atención a la reciente alerta de seguridad de nivel CRÍTICO🔺




La vulnerabilidad CVE-2021-44228, llamada Log4Shell o LogJam y que afecta a Apache Log4j (v2.0 – v2.14.1, ambas incluidas), permite explotar aplicaciones web desarrolladas sobre Java que hagan uso de dicha librería mediante la inclusión de un payload especial en cabeceras HTTP o parámetros de las peticiones.




Ésta llega a permitir la ejecución remota de código (RCE) a través de la función “JNDI Lookup” mezclada con otros protocolos (por ejemplo LDAP) y por tanto, el compromiso del servidor (confidencialidad, integridad de datos y disponibilidad del sistema).




Log4J es una librería de Java que es utilizada por la mayoría de los sistemas que usan dicho lenguaje. Si a esto le añadimos la publicación reciente de un exploit que facilita la explotación de dicha vulnerabilidad, la convierte en una de las más críticas de los últimos años, provocando un análisis a nivel global de actores maliciosos para la búsqueda de sistemas explotables.




Apache Foundation sigue publicando nuevas versiones de parches para esta vulnerabilidad.




Última versión Log4j 2.17.0: https://logging.apache.org/log4j/2.x/download.html




Otras recomendaciones:




Recomendamos aplicar las siguientes medidas siempre que sea posible:




	Aplicar los IOCs publicados por CCN-CERT en los sistemas corporativos y monitorizar la posible actividad de los mismos.
	Verificar si internamente, tanto en aplicaciones propias como en comerciales hay afectación por las vulnerabilidades, y si se les ha aplicado parche y/o actualización según indique el fabricante o proveedor. Para ello recomendamos comprobar los siguientes link y comunicar con el proveedor (actualmente sólo se hace referencia a la vulnerabilidad Log4Shell):	https://github.com/cisagov/log4j-affected-db
	https://github.com/NCSC-NL/log4shell/blob/main/software/README.md


	Los servidores web, de aplicaciones, contralores de dominio, Ldap, etc. no deben navegar a Internet, únicamente deben permitirse las conexiones salientes para las actualizaciones de las aplicaciones o conexiones necesarias para el funcionamiento de la compañía, además de realizar una monitorización de los sistemas.
	Revisar las posibles tareas programadas (crontab en sistemas Linux) para verificar que no se ha establecido persistencia alguna fruto de la explotación de esta vulnerabilidad.
	Revisar si existe o han existido un aumento de las conexiones salientes de DNS, teniendo en cuenta que tiene que haber un aumento por las pruebas de concepto y ataques iniciales para comprobar si una aplicación o servidor es vulnerable.


                    Faes Farma: “Haunt Keeper nos ha dado una visión más integral de la ciberseguridad”

            
El CIO de Faes Farma, Jaime López, ha recogido el Premio Computing 2021 en la categoría Ciberprotección Profesional en Entornos Domésticos, gracias a la implantación en su compañía de Haunt Keeper, la solución de Wise Security Global para el teletrabajo seguro.




En una extensa entrevista para la Revista Computing, López ha destacado los beneficios de este dispositivo que securiza las redes domésticas: “Haunt Keeper nos ha dado una visión más integral de la ciberseguridad. Nos aporta valor en ciertas áreas de la compañía y, de este modo, trasladamos la ciberseguridad a los hogares de la plantilla”, explica el CIO de Faes Farma a Computing.




En cuanto al proceso de implantación, Jaime apunta a su comodidad al instalarlo, además de la seguridad que aporta: “Los usuarios se han mostrado muy implicados y receptivos. Es cierto que Dirección y Gestión es un colectivo especial que ha mostrado gran interés, concienciado ante la necesidad de protegerse. La ciberseguridad es importante para la empresa, pero también para el individuo, porque proteger el entorno doméstico del empleado es proteger su entorno de trabajo. La respuesta ha sido positiva”.




[image: ]Jaime López recibe el Premio Computing por la implantación de Haunt Keeper, de la mano de Gorka Jiménez, Director de Desarrollo de Negocio de Wise.







ENTREVISTA COMPLETA










CASO DE ÉXITO FAES










¿Cuál es el mayor valor añadido que aporta Haunt Keeper a Faes Farma?




“Prevenir el robo de información, estratégica o económica de la compañía, mantener también la reputación de la marca, y proteger el conocimiento, el know how de la farmacéutica y el entorno de fabricación. Y, aunque antes los entornos de fabricación eran entornos aislados, ahora están conectados al exterior y están monitorizados. Estos son los principales elementos a los que intentamos añadir valor con la ciberseguridad”.
Jaime López – CIO de Faes Farma









[image: ]LEE LA ENTREVISTA COMPLETA DE COMPUTING
                    El BCSC y Wise Security Global estrechan lazos y buscan sinergias para elevar la ciberseguridad vasca al próximo nivel.

            
El director del Basque Cyber Security Center, Javier Diéguez, y Raquel Ballesteros, Head of Governance and Market Development del BCSC, junto con Domingo Cardona, CEO de Wise y Unai Azurmendi del equipo de Desarrollo de Negocio, han intercambiado impresiones y conocimiento sobre las líneas estratégicas en el desarrollo de la ciberseguridad entre empresas e instituciones vascas.




El BCSC ha reconocido la solidez y trayectoria de Wise Security Global ya que su crecimiento empresarial y su oferta tecnológica la han ubicado con fuerza en el mapa tecnológico a nivel estatal. Diéguez ha mostrado un gran interés por las soluciones de la tecnológica, como el nuevo dispositivo para proteger las redes para el teletrabajo, Haunt Keeper, y  los desarrollos con tecnología Blockchain. 




[image: ]De izq a dcha: Raquel Ballesteros, Domingo Cardona, Unai Azurmendi y Javier Diéguez.



Dentro de la línea estratégica de la entidad pública en torno a la automatización de procesos de ciberseguridad, Javier Diéguez se ha interesado por Drydmanager, el gestor avanzado para los procesos de desarrollo de IT, apps o webs creado por Wise Security Global.  




Por parte de Wise, Domingo Cardona ha destacado la implicación del BCSC para dinamizar el sector tanto en el ámbito local, estatal como internacional, y su apoyo institucional para facilitar la entrada de Wise en nuevos escenarios. 

                    #Wise4All. Formación musical
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En Wise vamos más allá de lo ciber, de lo tecnológico. Dentro de nuestra política de Responsabilidad Social Corporativa promovemos el interés por la cultura, la música, el arte. 




Entre nuestras propuestas de #Wise4All, patrocinamos el curso de saxofón HamaikaSax, con formación presencial en el conservatorio J.C. de Arriaga de Bilbao. Porque la música despierta los sentidos, la mente, la creatividad y el desarrollo personal.




#WiseCultural #Wise4All




[image: ]Curso de Saxofón patrocinado por Wise Security Global

                    Teletrabajo protegido, según Juanjo Pérez para Cadena Ser
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El teletrabajo seguro importa. Y mucho. El discurso no es sólo de las compañías de ciberseguridad, que tratamos de evangelizar para que empresas grandes y pequeñas sean conscientes y tomen medidas para proteger sus activos. Sino que es una realidad cada vez más presente en conversaciones cotidianas, en medios de comunicación generalistas y a nivel institucional.




Cadena Ser, en su programa especial sobre ciberseguridad en el teletrabajo en Navarra, ha destacado Haunt Keeper como el dispositivo para proteger las redes domésticas utilizadas para el teletrabajo.




Escucha “Teletrabajo y conectividad (28/06/2021)” en Play SER




Juanjo Pérez Mostajo, Director de Operaciones de Wise Security Global, participa en el programa a partir del minuto 11’28” para exponer cómo garantizar la protección del teletrabajo.





“El objetivo principal de Haunt Keeper es crear una red independiente de la red doméstica para proteger las joyas de la corona de la empresa. Así se protege la red de teletrabajo del resto de dispositivos menos protegidos (como las tablets de uso doméstico, los ordenadores de nuestros hijos o la smart TV). Y es que los dispositivos domésticos no tienen persé la seguridad que necesitan nuestras herramientas de trabajo”.




Con este dispositivo desarrollado por Wise Security Global, aislamos el teletrabajo de la red compartida por otros dispositivos que no tienen esa criticidad a nivel de datos y que son más vulnerables en cuanto a seguridad. “Un fallo de seguridad en un dispositivo de ocio con el que compartimos red, puede ser fatal para nuestra empresa, aunque desde la casa de un trabajador”, explica Juanjo Pérez.




Nuestro Director de Operaciones comparte programa con Guzmán Garmendia, Director de Telecomunicaciones y Digitalización del Gobierno de Navarra, quien ha expuesto que “las empresas navarras han aprobado en teletrabajo por la propia fisonomía de la industria navarra”, donde la opción del teletrabajo ha sido menor en comparación a otros núcleos como Madrid o Barcelona.

                    Entornos ciberseguros y ciberconfiables; Wise en el MWC21

            

Un hacker compromete tu app, ataca tu móvil, salta a tu empresa… y GAME OVER. Da igual a qué nos dediquemos, da igual el cargo que tengamos en una organización, da igual dónde estemos. Hoy en día los ciberataques llegan desde nuestros propios entornos domésticos. 






Ya no es suficiente con securizar los entornos corporativos, sino que debemos proteger todas las nuevas facilitadas al hacker por el teletrabajo. Por ello necesitamos entornos ciberseguros y ciberconfiables.




Este discurso es el que ha presentado Wise Security Global en el #MWC21 sobre cómo frenar los riesgos del teletrabajo.




Gorka Jiménez, director de Desarrollo de Negocio de Wise, durante su exposición en el #MWC21: “Nuestros hijos, sin darse cuenta, abren la puerta a ciberataques a nuestra empresa. Debemos proteger el nuevo escenario de teletrabajo, comenzando por la Wifi. Para esa ciberprotección hemos desarrollado Haunt Keeper: Wifi blindada para un teletrabajo seguro, con tecnología marca España”.
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“Sin ciberseguridad no existe la ciberconfianza . La evidencia digital va de la mano de la securización de los sistemas”. 

Juan José Sánchez, Service Manager de Wise, en el MWC21.







El discurso completo está disponible en este vídeo:








Los medios se hacen eco de la tecnología de Wise marca España




Entre las empresas del pabellón España en este MWC21, hemos tenido especial mención en lo medios con nuestras innovaciones en ciberseguridad y ciberconfianza.




Medios nacionales como la Agencia EFE o Eldiario.es destacan en sus artículos la presencia específica de Wise dentro del Pabellón España y resaltan las soluciones de firma electrónica avanzada para la que usamos tecnología blockchain y el dispositivo Haunt Keeper. Por su parte, medios especializados como Computing y Dirigentes Digital, entre otros, hace referencia a la democratización de la ciberseguridad por parte de Wise: “Las reglas de juego en el ciberespacio son las mismas para todo tipo de empresas y organizaciones, grandes y pequeñas. Y por ello, creemos en la necesidad de colaborar entre entidades públicas y privadas. El sector de la ciberseguridad es puntero y forma parte de esta estrategia ya no solo tecnológica sino de defensa y seguridad del país”.




Equipo Wise apostando por el MWC21




[image: ]Equipo Wiser en el MWC21



Tras la presencia de Wise con stand propio en esta complicada edición del MWC, hacemos un balance muy positivo. Traemos muchos contactos que confiamos en que se traduzcan en evolución, crecimiento y más innovación.




Gracias por esta edición a organización, asistentes y ¡gracias equipo! El esfuerzo está mereciendo la pena. Nuestra satisfacción pasa por corroborar que las soluciones que presentamos aquí encajan y son necesarias el mercado de la ciberseguridad y la ciberconfianza.




¡Seguimos!

                    Wise innovations at MWC21

            
We are at the #MWC21 Barcelona and we have started with the visit to our stand of Nadia Calviño Second Vice President of the Government of Spain and Juan Carlos Campos, Minister of Justice.




 (more…)                    Be Wiser, we are hiring

            
Job vacancies – Wise Security Global.




On a recurring basis, we are looking for professionals to join our team.





Visit our ‘Careers’ web page and consult all current job vacancies. We would also be interested in your details for future opportunities.
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What are we looking for?




Being a WISER means to have a special way to be and to understand our business, to interact with people and to project our wishes and targets untill WE become them true. Being a WISER means to be CREATIVE (sometimes disruptive) and POSITIVE, starting it from yourself and spreading it all over (friends/colleagues, clients, suppliers…). Being a WISER means to be a TEAMPLAYER, never alone not in the battle neither in the victory, IT means to be an ADVENTURER who risks for the victory and survives stronger when defeated. Being a WISER means also to be HONEST and trustfull professional, disciplined and efficient.




If you are interested, or you know someone who could be interested in, please, visit our Careers site and apply from “Jobs”.

                    #Wise4All. Programa de integración laboral
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La integración laboral y social forma parte de nuestro ADN Wiser. Por ello, Wise participa en la iniciativa promovida por Fundación GoodJob “Programa Include”. Se trata de una iniciativa de empleabilidad en ciberseguridad para personas con discapacidad.









El programa mantiene el objetivo de dar acceso al mercado laboral a 180 personas con discapacidad al año, en un sector con alta demanda de profesionales, gracias al apoyo de todo el ecosistema de ciberseguridad en España, tanto de nuevas empresas como instituciones y administraciones públicas.




Más información en la web de Fundación GoodJob.

                    Tu empresa segura con el ‘Pack Cybersec’ de Wise
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Wise Security Global propone esta solución dentro de las ayudas del programa “Kit Digital” y los fondos europeos “Next Generation EU” dentro del Plan de Recuperación Transformación y Resiliencia, dentro de la categoría 10. CIBERSEGURIDAD.




[image: ]



Wise Security Global lanza el ‘Pack Cybersec’ para el gobierno de la red temprana de ataque.




Esta oferta está pensada para que cualquier tipo de empresa, de cualquier tamaño, pueda tener ahora una visibilidad completa de su organización, permitiéndoles detectar de forma proactiva los ataques sigilosos, comprender mejor el impacto de sus incidentes de seguridad y visualizar rápidamente el historial completo de ataques.




En concreto, desde Wise ofrecemos la contratación conjunta de:




	Haunt Keeper, el dispositivo que segmenta la WiFi doméstica utilizada para el teletrabajo
	Net Alarm, la sonda que monitoriza e identifica los incidentes de seguridad en el centro de trabajo
	Panda EDR, el antimalware de nueva generación para proteger los endpoints (ordenadores, tablets, teléfonos móviles…).






Este ‘Pack Cybersec’ incluye además 4 horas al mes de soporte premium desde el CSOC de Wise Security Global. 






Además, Wise añade a su oferta del Kit Digital su herramienta U Invoicer, Factura Electrónica para autónomos y pymes, con la que implantar un sistema integral de facturación electrónica, con todas las ventajas de la factura electrónica y respetando el marco legislativo vigente.
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CONOCE TODA LAS OPCIONES Y DETALLES DEL PACK CYBERSEC






Escríbenos a sales@wsg127.com o déjanos tus datos en este formulario para que te enviemos la información más completa.




¡Actúa para proteger tu empresa de ciberataques!







KIT DIGITAL – AYUDAS EN CIBERSEGURIDAD






 

                    Tu despacho seguro con el ‘Pack Cybersec’ de Wise, de la mano de MICAP

            
[image: ]



Wise Security Global, de la mano del MICAP, lanza para todos sus colegiados el ‘Pack Cybersec’, diseñado para la protección ante ciberataques de sus despachos.




Esta oferta está pensada para que los despachos de abogacía de cualquier tamaño puedan trabajar de manera segura en sus entornos online, y tengan la confianza de que la información que almacenan está plenamente segura.




Este Pack Cybersec permite detectar de forma proactiva los ataques sigilosos, comprender mejor el impacto de sus incidentes de seguridad y visualizar rápidamente el historial completo de ataques, a un precio muy asumible.




En concreto, desde Wise ofrecemos la contratación conjunta de:




	Haunt Keeper, el dispositivo que segmenta la WiFi doméstica utilizada para el teletrabajo.
	Net Alarm, la sonda que monitoriza e identifica los incidentes de seguridad en el despacho.
	Panda EDR, el antimalware de nueva generación para proteger los endpoints (ordenadores, tablets, teléfonos móviles).





Este ‘Pack Cybersec’ incluye además 4 horas al mes de soporte premium desde el CSOC de Wise Security Global. 
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Llama directamente a nuestro asesores en ciberseguridad o escríbenos a sales@wsg127.com.




	Unai Azurmendi: 625 701 312
	Roberto Alonso: 699 013 306





Si quieres información más completa, déjanos tus datos en este formulario para que te la enviemos de manera automática, sin compromiso.




¡Actúa para proteger tu despacho de ciberataques!








                    Mujeres tecnológicas en la Historia

            
En Wise trabajamos para que las organizaciones y las personas puedan ejercer su actividad e interactuar en ciberentornos seguros, haciendo que la Seguridad esté en las decisiones al más alto nivel y contando con el mejor talento. 




Nuestra responsabilidad y compromiso por contar con el mejor talento incluye a TODXS. 




Y, hoy especialmente, a NUESTRAS MUJERES. 




 (more…)                    La figura del CISO, obligatoria en España para varios sectores

            
España exigirá a las operadores de servicios esenciales que nombren un responsable de Seguridad de la Información, a fin de proteger sus redes y sistemas. 




El Boletín Oficial del Estado (BOE) ha publicado el Real Decreto Ley 43/2021, que regula las obligaciones de determinados operadores a proteger sus redes y sistemas de información.




Esta nueva norma obliga a los operadores de servicios esenciales a garantizar que el CISO (Chief Information Security Officer) disponga de medios y recursos suficientes para poder desarrollar sus funciones de manera real y eficaz, para lo cual se le deberá dotar de personal con conocimientos y experiencia.




 (more…)                    Blockchain Stamper, Wise’s technology in B2B Safe

            
The B2B Safe marketplace is the first marketplace to incorporate blockchain technology, thanks to Wise Security Global’s Blockchain Stamper solution. What does it do? It makes sure order confirmations are totally secure.




 (more…)                    Repaso a una década de tecnología y seguridad biométrica, criptografía y Blockchain

            
Aprovechando el 25 aniversario de Computing España (BPS), el CEO de Wise Security Global, Domingo Cardona Cano, repasa los 10 años de su compañía como referente en el terreno de la seguridad biométrica, criptográfica y Blockchain.




Domingo, en esta oportunidad brindada por Computing, hace un repaso de la última década de Wise Security Global: “Wise Security Global nació hace una década gracias a la colaboración de proyectos de ciberseguridad entre varios colegas. En 2018 se fusionó con CC3M, especializada en firma digital, y con la que se creó un nuevo ecosistema que aúna ciberseguridad y ciberconfianza. Son dos conceptos que no pueden convivir uno sin el otro”, explica nuestro CEO.




En cuanto a los retos del futuro más próximo, Domingo manifiesta que “las ciberamenazas son una realidad cada vez más intensa”. Han crecido en número, en conocimiento y en capacidad. Ello, sumado a estos momentos de transformación digital, donde las compañías estamos en un viaje hacia nuevas plataformas y escenarios, nos dan una combinación de riesgo muy importante. “De hecho, los riesgos relacionados con el ciberespacio y la ciberseguridad entran en el Top 3 de las preocupaciones de los directivos de cualquier organización”.




“Lo que vamos a ver en los próximos años es un gran aumento de riesgos en ciberseguridad, relacionados con ese viaje de transformación digital que estamos experimentando todas las organizaciones. Nuestros empleados están teletrabajando y hemos abierto un nuevo agujero, relacionado con la inseguridad de las redes de nuestras casas”.




Democratizar el teletrabajo seguro




“En ese sentido, desde Wise pensamos siempre en democratizar la ciberseguridad, llevarla al entorno pyme (incluso al ciudadano de a pie), y por ello hemos desarrollado Haunt Keeper. Se trata de una solución muy sencilla, muy robusta y muy económica, que consiste en un router Wi-Fi que se conecta al router de la vivienda. Nada más conectarlo, crea una nueva red, segura y desde la que puedes conectar tus dispositivos de trabajo o las ‘joyas de la corona’ que debes proteger por la información sensible que contienen. Es una manera de empezar a trabajar en un entorno seguro como si estuvieras en tu organización“.




“Con ello, nuestro es ayudar a cualquier organización, incluso a  la ciudadanía, a que en los próximos años gestionen y traten bien los riesgos derivados de las ciberamenazas, y trabajen y lleven su vida diaria de una manera cibersegura“, concluye en su entrevista Domingo Cardona.










                    Helvetia recibe el Premio Computing al mejor proyecto de Evidencia Digital en Blockchain, con la tecnología de Wise

            
El reconocimiento premia su estrategia innovadora en la firma biométrica de pólizas y la certificación de sus notificaciones con Blockchain




Helvetia Seguros ha recibido hoy el Premio Computing al mejor proyecto de Evidencia Digital en Blockchain, galardón entregado por Wise Security Global. Víctor Tomás Lizarraga, Director de Estrategia y Transformación Digital de Helvetia Seguros, ha recibido esta distinción de la mano de Domingo Cardona, CEO de Wise, compañía encargada de la implantación de la firma biométrica y la certificación de la operativa con tecnología Blockchain en Helvetia.




Los Premios Computing, otorgados por la prestigiosa revista tecnológica con el mismo nombre, tienen un gran reconocimiento nacional en materia de transformación digital y cumplen ya su VI edición.








Helvetia Seguros, con esta distinción, demuestra una estrategia digital fuertemente innovadora desde que en 2013 fue pionera en implantar con éxito la firma biométrica de pólizas con la tecnología de Wise Security Global.




Este proceso de transformación ha ido evolucionando cada año y se han ido integrando los servicios más punteros en materia de notificación certificada. Hasta llegar a día de hoy, momento en el que Helvetia es la primera compañía en su sector que utiliza una capa de seguridad Blockchain en las notificaciones de firma de póliza a sus asegurados y mediadores.




“Empezamos con firma biométrica de documentos y seguimos con notificaciones digitales certificadas por email y sms. Ahora, gracias a la solución MEE The Cyber Notary, desarrollada por Wise Security Global, dejamos evidencia certificada de las firmas y notificaciones en la cadena de bloques”, explica Víctor Tomás Lizarraga.




A través de MEE the Cyber Notary, Helvetia ejecuta en su operativa diaria la firma de documentos y las notificaciones electrónicas a través de emails certificados y SMS certificados. Con ello no sólo ganan en agilidad, sino que ha reducido al mínimo el envío de burofaxes. Además, con esta tecnología ha incorporado Blockchain como capa adicional de seguridad en sus notificaciones.




[image: ]Los retos de Helvetia Seguros




La implementación de la tecnología de Wise Security Global ayuda a Helvetia a afrontar estos retos y le sitúa como referente en el sector asegurador, en innovación y transformación digital.




AUTENTICIDAD Y LEGALIDAD




Este mecanismo sustituye al clásico envío de la póliza en papel. “Con el método clásico, muchas pólizas quedaban sin firmar por parte del asegurado, con el consecuente riesgo legal que supone para ambas partes no cerrar un contrato por escrito. Ahora, los clientes de Helvetia pueden contratar o renovar seguros mediante una firma digital en un proceso muy sencillo y ágil, y que garantiza la autenticidad y legalidad del contrato. Esto mejora sustancialmente la seguridad de nuestros clientes desde el primer momento de su relación con Helvetia”, añade el Director de Estrategia y Transformación Digital de Helvetia Seguros.




“Este sistema pionero en la firma de documentos ofrece beneficios tanto para la compañía como para nuestros clientes. Una ventaja para ambas partes es la validez legal de los contratos, lo que reduce el fraude. Helvetia soluciona así la firma real de documentos por ambas partes (un problema histórico en el sector); acorta los tiempos y esfuerzos en la gestión de la contratación, y archiva de forma digital la documentación de sus clientes. Con esto, además, posibilita de principio a fin la contratación de cualquiera de sus servicios de manera online desde su propia web. Por su parte, los clientes de Helvetia pueden contar con la cobertura de su seguro de manera inmediata, ya que la gestión es en tiempo real, y pueden guardar dicho contrato en formato digital” apunta el Director de Estrategia y Transformación Digital de Helvetia Seguros.




[image: ]La implantación, en cifras

                    Wise refuerza el C-SOC con la alianza estratégica con Blueliv

            
Wise Security Global refuerza la potencia de su C-SOC (Cyber-Security Operations Center) gracias a la alianza recién firmada con Blueliv, un galardonado proveedor internacional de inteligencia sobre ciberamenazas con sede en Barcelona, España. 




Con este partenariado, desde Wise ampliaremos los servicios del C-SOC  de Wise en materia de ciberinteligencia de amenazas. En concreto, la asociación mejorará la capacidad de Wise para ayudar a nuestros clientes a priorizar de manera eficiente las respuestas de seguridad y las investigaciones de amenazas en la web, incluida la deep web y dark web. 
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“Desde el C-SOC detectamos, evaluamos y definimos los servicios de vigilancia digital de nuestros clientes para responder con la máxima rapidez a cualquier ciberataque. Con el reciente acuerdo partner con Blueliv pretendemos acelerar el rendimiento de nuestro centro de operaciones mediante una rápida detección de amenazas y una respuesta dinámica ante esas ciberamenazas”, apunta Xavi Pes, Service and Account Manager de Wise Security Global. “Blueliv es una pieza más del engranaje que se integra en nuestro C-SOC y que nos permite ofrecer lo mejor del sector en materia de threat intelligence -inteligencia de amenazas-. Con ello conseguimos ser proactivos con las amenazas que detectamos contra nuestros clientes y aprovechar esa información para tomar medidas con más antelación y automatización”, añade. 




Blueliv mira más allá de su perímetro, explorando el clearnet y darknet para proporcionar información procesable para gestionar el riesgo digital. Al cubrir la gama más amplia de amenazas del mercado, una arquitectura modular según las necesidades significa que los clientes reciben información rentable en tiempo real, respaldada por un equipo de analistas de primera clase. 




RASTREAR, DETECTAR, NEUTRALIZAR 




El responsable del C-SOC de Wise, Luis Bravo, explica cuáles son las funciones del centro de operaciones. “El Cyber-Security Operations Center de Wise protege la propiedad intelectual y los datos confidenciales de las organizaciones. Las amenazas de seguridad digital son reales y es mejor poder detectarlas y darles respuesta lo más rápido posible. La mayoría de empresas e instituciones no tienen la capacidad de crear su propio C-SOC, y recurren a expertos como Wise para manejar de manera integral los incidentes de ciberseguridad”. 




“Es necesario contar con un equipo proactivo, con capacidad para gestionar distintas herramientas y procesos. El objetivo: tener una visibilidad centralizada de las amenazas a la seguridad, alertas instantáneas y resolución de problemas eficiente. Desde nuestro CSOC damos servicios con nuestras soluciones y/o con las soluciones que disponga el cliente”, añade Luis Bravo.   




El Cyber-Security Operations Center de WISE Security Global protege la propiedad intelectual y los datos confidenciales de las organizaciones.
Luis Bravo




Ahora con las herramientas de Blueliv, desde el C-SOC de Wise brindaremos un servicio completamente administrado a nuestros clientes. El servicio de threat intelligence de Blueliv es aplicable a cualquier sector y cualquier empresa, ya que logra rastrear el robo de credenciales de cualquier compañía a nivel mundial, así como robo de números de tarjetas de crédito, entre otros. 




Conoce más sobre el CSOC de Wise en esta entrevista





SOBRE BLUELIV 




Blueliv es el principal proveedor de inteligencia sobre ciberamenazas de Europa mundialmente reconocido por analistas como Gartner y Forrester. La misión de Blueliv es dotar a los clientes de la ciberinteligencia de amenazas colaborativa, automatizada y específica, para que puedan combatir el cibercrimen, y ayudarles a gestionar su riesgo digital igual de rápido que cambia el panorama de amenazas. 












                    Domingo Cardona, habla de la democratización de la ciberseguridad en Mundo Emprende

            
El CEO de Wise Security Global ha sido entrevistado este fin de semana por el programa de radio Mundo Emprende, donde ha explicado cómo generamos espacios ciberconfiables, la figura del hacker ético y la democratización de la ciberseguridad.




 (more…)                    Wise in the top 10 startups by LinkedIn!

            
Wise Security Global has been listed in the top 10 startups in Spain by LinkedIn!




The list highlights the solid growth in new and emerging industries and the places where people want to work.




We want to say thank you to our employees who make this business thrive and who bring their passion everyday to make Wise Security Global the best it can be.




Why?




 (more…)                    Haunt keeper, blinda tu teletrabajo

            
Cuando la ciberseguridad empresarial depende de la red doméstica




Wise Security Global ha puesto la maquinaria a todo gas para proteger a sus clientes en el teletrabajo. Así nace Haunt Keeper, una solución de ciberseguridad diseñada para securizar las redes domésticas, creando un lugar de trabajo seguro a un coste muy accesible. 




 (more…)                    MEE 7.0.0

            
ACTUALIZACIÓN: Nuevo formato de firma “Firma con certificado remoto”




 (more…)                    EMAILS CERTIFICADOS GRATUITOS HASTA FINAL DE 2020

            
ACTUALIZACIÓN: Ofrecemos emails certificados gratuitos hasta final de 2020 desde nuestra solución mee-thecybernotary.com




 (more…)                    Protected remote working with Haunt Keeper

            
When business cybersecurity depends on the home network




Everyone knows that our home networks are highly susceptible to cyberattacks. Unlike corporate networks, home networks do not usually have the necessary level of security and maintenance to guarantee their security, due to a lack of either time or knowledge on the part of their users. It is vital that environments remain protected from cyberattacks, especially when domestic and corporate networks enter into the equation.




 (more…)                    Wise CISOaaS™ – Success Story at HomeServe

            HomeServe takes security very seriously. It aims to offer a completely secure and reliable cyber environment

HomeServe decided to bolster its cybersecurity. It contacted Wise Security Global, which implemented the following actions: Net Alarm; Boost Teaming Network activity, and Wise CISOaaS™ model.

Knows the whole process.

 (more…)
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Contact us!



	
		hello@wsg127.com
		

	

	
		+34 910 700 549
		

	






We inform you that the data provided will be processed by WISE SECURITY GLOBAL S.L. in order to answer your queries and send you commercial communications about which you have shown interest. In addition, if you give us your consent, we can track your interactions in the communications to measure the effectiveness of the campaigns or send you personalised communications. You can exercise your rights as defined in Articles 15 to 22 of Regulation (EU) 2016/679 or request revocation of your consent at dpo@wsg127.com. For more information you can access our Privacy Policy. 

I have read and accept the Privacy Policy*. I consent to receive personalized marketing communications based on my profile and interests.
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6 Miguel Yuste St, 2ºC – 28037

BARCELONA

94 Vía Augusta St mezzanine – 08006

BILBAO

34, Alameda Recalde St, 2ºL – 48009

PAMPLONA

4 – Offices, Leire St, 1ºA – 31002

ZARAGOZA

3 César Augusto St, 4R – 50004
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          DIGITAL KIT – SPAIN

Suscribe Newise
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Wise Security Global is an established Qualified Trust Service Provider under eIDAS Regulation and is a company certified by the ENS -National Security Scheme of Spain- and ISO 27001.


          Privacy policy

          Legal Notice

          Cookies

          Information security policy

          Whistle-blower channel / Canal de denuncias


        

      

      © 2024 Wise Security Global
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